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Resposta a Carta de Instituto Alana sobre o Bing chatbot integrado a
plataforma Skype.

Prezados(as),

Na qualidade de advogados de MICROSOFT DO BRASIL IMPORTACAO E
COMERCIO DE SOFTWARE E VIDEO GAMES LTDA. e MICROSOFT
INFORMATICA LTDA. (“Microsoft”) (procuracdo anexa), acusamos o recebimento
da carta (“Carta”) enviada por INSTITUTO ALANA (“Instituto Alana”), por meio de

seu programa Crianca e Consumo.

Agradecemos o0 envio da Carta referente ao Copilot no Skype, anteriormente

chamado de Bing integrado ao Skype (“Copilot no Skype”). Reconhecemos e

valorizamos muito o trabalho e o compromisso do Instituto Alana no que diz respeito
a defesa dos interesses das criangas e dos adolescentes. Antes de abordar as
guestdes levantadas na Carta, gostariamos de apresentar o Skype, o Copilot no
Skype e as preocupacdes da Microsoft em relagdo a seguranca dos seus USUArios,

especialmente menores.
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L. DA MICROSOFT E SUA PREOCUPAGCAO COM PRIVACIDADE E
SEGURANCA DE DADOS

1. A Microsoft € empresa global de tecnologia que se destaca por oferecer uma
ampla gama de produtos e servigos inovadores. Como uma das maiores empresas
de software do mundo, a Microsoft desenvolve e comercializa sistemas operacionais,
como o Windows, além de oferecer uma variedade de aplicativos e servi¢cos, como o
pacote Office e 0 Microsoft Teams. Com um foco continuo na inovacao e na criagao
de solugbes tecnoldgicas, a Microsoft desempenha um papel fundamental no
impulsionamento da transformacéo digital.

2. A Microsoft tem o compromisso de fornecer produtos e servicos que
garantam a privacidade, seguranca e prote¢cdo de dados pessoais de todos o0s
usuarios, com especial atencdo ao tratamento de dados pessoais de criangas e
adolescentes. Reconhecemos a importancia de proteger a privacidade dos jovens e
cumprir rigorosamente todas as leis e regulamentos aplicaveis.

3. A Microsoft implementa medidas técnicas e organizacionais avangadas para
garantir a protecdo dos dados pessoais e o cumprimento das leis de privacidade.
Utilizamos préticas de seguranca rigorosas para evitar o0 acesso ndo autorizado, uso
indevido, divulgacéo ou alteracdo dos dados pessoais de nossos usuarios, adotando
abordagens como criptografia, controles de acesso e monitoramento continuo.

4, O Skype é o software da Microsoft voltado para a comunicacdo online que
possibilita que os usuarios realizem videoconferéncias, liguem para niameros de
telefones celulares, mandem mensagens instantaneas e compartilhem a tela.

5. Por outro lado, o Bing é a ferramenta de busca da Microsoft que possibilita
gue o usuario busque e encontre resultados na web através de palavras e
expressoes cotidianas, sem a necessidade de utilizar comandos especiais. O site da
ferramenta Bing esté disponivel aqui, o qual pode ser acessado para obtengéo de
um panorama compreensivel da plataforma e de suas funcionalidades.*

6. Recentemente, a Microsoft integrou ao Skype o novo Bing chatbot,
modelo alimentado por Inteligéncia Artificial, o que significa que os usuarios

1 Disponivel em https://support.microsoft.com/pt-br/office/encontre-o-que-voc%C3%AA-precisa-com-pesquisa-da-
microsoft-em-bing-0b64be13-f20f-4e17-82b6-4deaead940fb.
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do Skype agora podem interagir com o Copilot no Skype (novo nome do Bing
chatbot) para permitir que os usuérios do Skype facam perguntas e encontrem
respostas que sdo baseadas na rede mundial de computadores.? Ele foi
concebido para fornecer aos usuarios uma fonte de informacédo, inspiracdo e
respostas a perguntas simples, abrangentes e criativas através de uma interface de
conversacao simples. A pagina disponivel em https://www.skype.com/en/blogs/2023-
02-bing-bot-in-skype/ descreve detalhadamente como esta integracdo ocorre, bem
como os inumeros beneficios ao usuario.

7. Adicionalmente, a pagina “Perguntas frequentes sobre Copilot”, disponivel
em https://learn.microsoft.com/pt-br/copilot/fag?source=recommendations,

esclarece aspectos sobre seu funcionamento, inclusive em relagdo a temas de
seguranca e privacidade.

8. Os Termos de Uso da Microsoft, disponiveis em portugués em
https://www.microsoft.com/pt-br/servicesagreement/, estabelecem condicbes as
guais se sujeitam todos os usuarios de produtos e servigcos da Microsoft. Os Termos
de Uso se aplicam a todos os produtos listados aqui,® incluindo o Bing e o Skype. O
Bing também tem termos de uso adicionais, disponiveis agui.*

9. Nos Termos de Uso da Microsoft, existe uma preocupacédo especifica com a
criagdo e utilizacdo de contas ("Conta Microsoft") por criangas. A Secdo 4.iii. -
"Criancas e Contas" aborda o tema e prevé que a criacdo de uma Conta Microsoft
por um menor deve ser feita em conjunto com os pais ou tutores. Ao criar a conta, o
menor precisa que um de seus pais ou tutor realize login em sua prépria conta ou
gue um e-mail seja enviado a um dos pais ou tutor para aprovacao. Neste caso, 0s

pais ou tutor sdo responsaveis pela utilizagdo da Conta Microsoft.

20 Bing Chat e todos os outros pontos de interagdo do Copilot estdo sendo renomeados pela Microsoft simplesmente
como “Copilot”. Portanto, o recurso de IA anteriormente conhecido como “Bing Chat” agora é “Copilot”.

3 Disponivel em https://www.microsoft.com/pt-br/servicesagreement/#serviceslist.

4 Disponivel em https://www.bing.com/new/termsofuse
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Disponivel em https://support.microsoft.com/pt-br/account-billing/gerenciando-a-
autoriza%C3%A7%C3%A30-do-respons%C3%Alvel-c6951746-8ee5-8461-0809-
fbd755cd902e

10. Além disso, o Microsoft Family Safety, uma aplicagdo da Microsoft disponivel
para Windows, Xbox, Android e iOS, permite que 0s pais estabelecam limites de
tempo de tela e restrinjam o acesso a aplicativos e jogos em dispositivos — por
exemplo, com base em conteudo e classificagcdo etaria. O aplicativo também fornece
relatérios de atividades para que 0s pais possam acompanhar completamente as
atividades realizadas por seus filhos em seus dispositivos. Para obter mais
informacdes sobre o Microsoft Family Safety, acesse este link.®

11. O Skype apresenta, ainda, medidas especiais com o intuito de proteger
menores de idade contra tentativas de contato inadequadas feitas por estranhos na
plataforma, como (i) apenas permitir que pessoas na lista de contato dos menores
de idade os contatem via ligagc6es de 4udio e video, mensagens e compartilhamento

® Disponivel em https://www.microsoft.com/pt-br/microsoft-365/family-safety
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de tela; (ii) ocultar informacdes pessoais do menor, como idade, género e data de
nascimento; e (iii) ocultar o perfil do menor nos resultados de busca, a menos que o
perfil seja exatamente correspondente a busca realizada. Essas medidas, no
entanto, ndo sao relevantes para o Copilot no Skype, pois o Copilot no Skype
ndo esta disponivel para menores de 18 anos.

12. Finalmente, a Politica de Privacidade da Microsoft, disponivel em
portugués em https://privacy.microsoft.com/pt-br/privacystatement, traz detalhes
sobre as atividades de tratamento de dados pessoais realizadas pela Microsoft em

conexao com seus produtos e servigos. Ha, na politica, um capitulo especifico para
o Skype, e também informag8es relacionadas ao tratamento de dados pessoais
realizado em conex&o com o chat do Bing.

13. Considerando todas as informacdes e links apresentados acima, a Microsoft
responde agora as questdes trazidas na Carta.
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RESPOSTAS AOS QUESTIONAMENTOS FEITOS NA CARTA

14. Seguem abaixo respostas aos questionamentos da Carta. As perguntas
estdo nos campos cinza. Respostas estdo nos campos brancos. Embora
respeitemos noticias do YouTube e o canal ICL Noticias, ndo podemos avaliar a
veracidade, exatiddo ou integridade de qualquer noticia publicada na midia,
conforme explicado mais detalhadamente em nossas respostas abaixo.

Solicitacéo de informagdes em relagdo aos produtos Skype, chatbot Bing e
a protecéo de criangas e adolescentes pela empresa,

Chegou ao conhecimento do Instituto Alana, por meio de reportagem divulgada
no programa ICL Noticias, que o chatbot Bing, integrado ao aplicativo Skype,
estaria interagindo com usuarios criancas de maneiras a gerarem duvidas e
preocupactes. Especificamente, ao que consta na reportagem, o chatbot teria
incentivado crianca a utiliza-lo mesmo apés ela ter afirmado que teria sido proibida
por seu pai de fazé-lo. O chatbot teria garantido a crianca, ainda, que a sua
utilizagéo pelo publico infantil seria segura.

Pergunta 1. Ha algum mecanismo de verificagdo etaria e controle de acesso dos
usuarios implementado no Skype? Alguma restricdo quanto a utilizagéo do chatbot
Bing no aplicativo?

Sim. Todos os usuarios do Skype sédo necessariamente autenticados através
de uma Conta Microsoft. No caso dos produtos Microsoft que requerem acesso
autenticado, como o Skype, quando um usuario indica que é menor de idade
durante o registo da Conta Microsoft, 0s nossos servigos encaminham o usuario
para o fluxo de Consentimento Parental Verificado (disponivel agui),® que fornece
um aviso e obtém o consentimento conforme exigido pela legislagéo aplicavel.

O Skype nao é dirigido a usuarios com idade inferior a 13 anos (mais
informagdes aqui).” De qualquer forma, a integragéo do Bing Chat no Skype esta
limitada a usuarios com idade superior a 18 anos. Portanto, a Microsoft
implementa, sim, mecanismos de verificacdo de idade e de controle de

o

~

Disponivel em https://support.microsoft.com/pt-br/account-billing/gerenciando-a-autoriza%C3%A7%C3%A30-do-
respons%C3%Alvel-c6951746-8ee5-8461-0809-fbd755cd902e

Disponivel em https://support.skype.com/pt-br/fag/FA10548/quais-sac-as-medidas-de-seguranca-em-vigor-para-
proteger-as-criancas-no-
skype#:~:text=0s%20sites%20e%200%20software,sem%20a%20permiss% C3%A30%20dos%20pais.
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acesso de usuarios no Skype, autenticados através da sua Conta Microsoft,
e ndo permite que usuarios com menos de 18 anos utilizem o Copilot no
Skype.

E muito importante mencionar que a noticia veiculada no canal ICL Noticias, no
YouTube (disponivel agui), ® afirma expressamente que o celular que estava sendo
utilizado pela crianga ndo era o seu, mas sim o do seu irmao mais velho, e a idade
do irmédo mais velho néo foi informada na noticia. Portanto, ndo h4, na noticia,
confirmacéo da idade do titular da conta no Skype.

Pergunta 2. Quando questionado, ao que consta na reportagem, o ChatBot Bing
teria afirmado categoricamente que pode ser utilizado por criangas de maneira
segura. Foram conduzidas avaliacbes de impacto ou outras diligéncias que
sustentem essa afirmacao?

Nao ha nenhum momento no video/noticia em que o Copilot no Skype afirme
gue pode ser utilizado com seguranca por criangas. A captura de tela do video
nao traz isso, nem sequer o apresentador do video faz essa afirmacao.

E importante ressaltar que, como explicado na Pergunta 1 acima, o Copilot no
Skype néo é disponibilizado para usuarios com menos de 18 anos de idade,
e a Microsoft implementa medidas de verificacao etaria e controle de acesso
de usuarios ao Skype. Além disso, essa ferramenta foi desenvolvida
considerando um conceito de |A responsavel, em um processo que incluiu
multiplas avaliagbes de impacto para diversas ferramentas do produto, para
garantir sua adequacgédo a todos os publicos. Para mais informagfes acerca do
processo de desenvolvimento do chat Bing, favor consultar “O novo Bing: nossa
abordagem para IA responsavel”’, disponivel agui.® Conforme mencionado no
documento, o Bing monitora continuamente o feedback em seu servi¢co de chat e
se esforca para responder rapidamente as preocupacoes relatadas pelos usuarios
por meio do processo de Feedback ou do processo mais formal de Relatar uma
Preocupacdo (disponivel aguil® e em todas as paginas do Bing).

Disponivel em
https://www.youtube.com/watch?time_continue=261&v=dKmy4itmY8U&embeds_referring_euri=https%3A%2F
%2Fguiame.com.br%2F&source_ve path=Mjg2NjMsMzY4NDIsMjg2NjY &feature=emb_logo.
® Disponivel em https://support.microsoft.com/pt-br/topic/o-novo-bing-nossa-abordagem-para-ia-

respons%C3%Alvel-45b5eae8-7466-43e1-ae98-b48f8ff8fd44
10 Disponivel em https://www.microsoft.com/pt-br/concern/bing
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A Microsoft estd empenhada em desenvolver sistemas de inteligéncia artificial que
sejam seguros e responsaveis para 0s seus usuarios, concebidos com supervisao
humana e orientacdo proativa que ajudem a criar resultados mais benéficos e
equitativos. Para isso, a Microsoft esta atualmente trabalhando com stakeholders
externos que representam os interesses de menores e familias para compreender
melhor as suas necessidades, bem como a considerar medidas de mitigacdo
adicionais, conforme necessério.

A Microsoft reforcou o seu compromisso de responsabilidade ao lancar um
documento denominado "Microsoft Responsible Al Standard", disponivel aqui,*
gue é um framework que orienta o desenvolvimento de inteligéncia artificial e ajuda
a avaliar os impactos e os resultados da utilizagédo da inteligéncia artificial como
um todo.

Pergunta 3. Ao receber a informacdo de que esta interagindo com uma crianga, o
chatbot Bing adota salvaguardas especificas para garantir a seguranca do usuario
e que o servico ndo seja utilizado para fins incompativeis com a idade? Quais?

Como ja foi referido, a integracéo do Copilot no Skype so esté disponivel para
usuarios com mais de 18 anos. Portanto, o Copilot no Skype ndo deveria
interagir com uma crianga.

A Microsoft conta com mecanismos de verificagdo de idade e controle de acesso
de usuarios no Skype para garantir que o Copilot no Skype ndo seja usado por
menores de idade. Portanto, sempre que o Copilot no Skype estiver se
comunicando com um usuario, a inteligéncia artificial sabe, de fato, que esta
necessariamente se comunicando com um usudrio maior de 18 anos.

No interesse de preservar a privacidade de seus usuarios, a Microsoft conta com
seus termos de uso e a aplicacdo das proibicées de idade para evitar 0 acesso ao
chat por menores, e ndo monitora as conversas de seus usudrios com o Copilot
no Skype para tentar verificar se determinado usuario pode ser uma crianga,
portanto a plataforma ndo pode adotar nenhuma protecéo especifica com base
nessas informagodes.

1 Disponivel em https://blogs.microsoft.com/on-the-issues/2022/06/21/microsofts-framework-for-building-ai-

systems-responsibly/
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Pergunta 4. Considerando que os termos de uso do Skype vedam a utilizacéo do
aplicativo por pessoas com menos de 13 anos, alguma providéncia é tomada pela
plataforma quando o chatbot Bing € informado explicitamente que esta interagindo
com criangas?

Favor consultar a resposta 3 acima.

15. NOs da Microsoft gostariamos de enfatizar nosso compromisso firme com a
protecdo de dados pessoais, privacidade, seguranca de dados e seguranca de
criancas. Nossa empresa leva essas questfes extremamente a sério e entendemos
a importancia de manter a confianga e a transparéncia com nossos clientes e
parceiros. Agradecemos por trazer essas preocupacdes a nossa atencgao.

Atenciosamente,

Pinheiro Neto Advogados

Larissa Maria Galimberti Afonso
OAB/SP n° 248.527

— =

Augusto Bittencourt Vieira
OAB/RS 97.053
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