12 de julho de 2022

Shou Zi Chew

Diretor executivo do TikTok
5800 Bristol Parkway
Culver City

CA 90230

United States

Prezado Sr. Chew,

Escrevemos esta carta para incentiva-lo a combater as discriminacoes de design sofridas pelos usuarios mais
jovens do TikTok de modo a garantir que todos os usuarios jovens possam ter uma experiéncia segura e privada na
plataforma.

O TikTok tem mais de um bilhao de usuarios ativos'. Ademais, varias estimativas globais sugerem que entre um
terco e um quarto? desses usuarios sao menores de idade. As decisdes de seguranca e privacidade que sua
empresa toma tém a capacidade de afetar 250 milhdes de jovens em todo o mundo. Portanto, essas decisdes
precisam garantir que os interesses de criangas e adolescentes sejam resguardados e resguardados de maneira
igualitaria.

O Comité dos Direitos da Crianca das Nacoes Unidas defende que todo jovem com menos de 18 anos tem direitos
que devem ser “respeitados, protegidos e cumpridos no ambiente digital”. O direito & ndo-discriminacdo é um
deles®. Nenhum jovem deve sofrer discriminacao de design na plataforma do TikTok devido ao local onde mora.

Por exemplo, a Politica de Privacidade EEE/CH/Reino Unido do TikTok afirma que para “fornecer aos usuarios
menores de 18 anos uma experiéncia adequada a idade, alguns recursos nao estao disponiveis*’. No entanto, essa
informagao nao esta disponivel nas politicas de privacidade em paises fora da Europa. Por esse motivo, estamos
preocupados, pois é provavel que os jovens usuarios ndo-europeus nao estejam recebendo as mesmas protecoes.

Muitos dos jovens usuérios do TikTok nao sdo europeus. Os maiores mercados do TikTok estao nos Estados Unidos,
Indonésia e Brasil®. Todas as criangas e jovens merecem uma experiéncia adequada a idade, ndo apenas os que
moram na Europa.

A pesquisa realizada pelos autores desta carta encontrou varias discriminagdes de design as quais os jovens
usuarios do TikTok podem ser submetidos.

Configuracoes de privacidade padrao para usuarios de 16 e 17 anos. No Reino Unido, onde o Cédigo de Design
Apropriado para a Idade [Age Appropriate Design Code] esta em vigor, o TikTok solicita que as contas de usuarios

jovens de até 17 anos sejam definidas como privadas de acordo com o Padrao 7 do Cédigo®. Isso também foi
implementado em outras regides da Uniao Europeia, como Alemanha, Eslovénia e Finlandia. No entanto, em todos
0s outros experimentos em paises nao-europeus, percebemos que o TikTok definiu contas piblicas como padrao
para usuarios de até 17 anos. A privacidade, em si, € importante para os jovens. Ademais, trata-se de algo
imprescindivel para criar a experiéncia on-line mais segura possivel. Se a plataforma definisse como padrao que
todos os usuarios jovens tivessem uma experiéncia privada, teriamos um design que melhor resguardasse os
direitos desses jovens.
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e Suporte, termos de servico e politicas ndo disponiveis na lingua materna dos jovens. Em muitos paises em

que o TikTok atua, a empresa nao oferece suporte tampouco politicas na lingua materna dos jovens. Por
exemplo, nossos pesquisadores na Etiopia, Eslovénia e Africa do Sul nao conseguiram encontrar politicas
tampouco centros de ajuda disponiveis em lingua américa, esloveno ou qualquer uma das linguas oficiais da
Africa do Sul, exceto o inglés. Esse fato fragiliza a capacidade dos jovens de consentir adequadamente as
praticas de coleta de dados do TikTok (além das dificuldades que a maioria dos jovens enfrenta com os
Termos e Condi¢des em si). Ademais, os jovens também encontram mais barreiras para acessar apoio ou
buscar suporte quando surge algum problema.

parén J 3, A Politica de privacidade do TikTok afirma
que “O TikTok nao ¢ direcionado a crlangas menores de 13 anos. Em certos casos, essa idade pode ser maior
devido a requisitos regulatérios de cada territério™. No entanto, a informacao pertinente a certos casos em
que as idades minimas regulatérias sao mais altas nao esta explicita. Logo, a responsabilidade de fazer a
pesquisa quanto as idades minimas recai injustamente nas préprias criancas e jovens. Além disso, algumas
das politicas do TikTok apresentam orientacdes conflitantes. Por exemplo, a politica de privacidade nos
estados indonésios declara, na secao 10, que o requisito de idade minima € 13 anos; na secao 14, descreve
que o requisito de idade minima é 218, Porém, a politica do TikTok quanto a - Recursos de Menores aponta
que a idade minima na Indonésia pode ser de 14 anos.? Observamos que outras plataformas encontraram
maneiras de oferecer mais transparéncia em relacao as idades minimas.™

Esses trés aspectos - lingua dos termos e condicdes, requisitos de idade minima e configuragdes padrao para
jovens de 17 anos - foram o foco de nossa pesquisa e encontramos variagoes globais em todos esses quesitos no
ambito do TikTok. Recomendamos que o TikTok investigue as variagdes internamente, pois pode haver muito mais.
Talvez também valha a pena destacar que, em nossas analises, os pesquisadores também exploraram variagoes
nesses trés aspectos no Instagram e no WhatsApp. Porém, ambos superaram o TikTok nesses critérios. Acreditamos
que o problema é mais grave no TikTok.

Recomendamos que o TikTok adote uma abordagem de seguranca por meio de design (Safety By Design) e direitos
das criangas por design (Children's Rights by Design) e realize imediatamente uma avaliagdo de risco de seus
produtos globalmente para identificar e mitigar riscos de privacidade e seguranca em sua plataforma. Onde uma
prética ou politica regional oferece mais seguranca ou privacidade para as criancas, o TikTok deve adota-la
globalmente. Todos os usuérios mais jovens do TikTok merecem as maiores protecdes e a maior privacidade, nao
apenas aqueles que moram em jurisdi¢oes europeias onde os formuladores de politicas tomaram medidas
precoces.

O TikTok firmou uma prioridade perene para garantir a seguranca e a privacidade dos usuérios mais jovens." Agora
é a hora de agir para fazer com que essa prioridade se torne realidade. Por meio dessa abordagem - identificando e
mitigando riscos de maneira padronizada - o TikTok tem a capacidade de se tornar lider no combate a
discriminacao de design.

Gostariamos de ter a oportunidade de discutir este assunto de maneira mais aprofundada.
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[ASSINADO POR]

Africa Digital Rights Hub, Gana

Alannah & Madeline Foundation, Australia

Asociacion por los Derechos Civiles, Argentina
Associacao Data Privacy Brasil de Pesquisa, Brasil
Berkeley Media Studies Group, EUA

Brave Movement: End Childhood Sexual Violence, EUA
Canadian Centre for Child Protection, Canada

CEIIAS, Centro de Estudos Integrados, Infancia, Adolescéncia e Saude, Brasil
ChildFund Alliance, EUA

Child Online Africa, Gana

Drzavljan D / Citizen D, Eslovénia

Eating Disorders Coalition for Research, Policy & Action, EUA
ECPAT-USA

Enough is Enough, EUA

Exposure labs (Criadores do "The Social Dilemma"), EUA
Fairplay, EUA

Global Hope 365, EUA

Instituto Alana, Brasil

Keep Kids Safe Movement, EUA

Kidscape, EUA

LOG OFF Movement, EUA

Lookup.live, EUA

Lynn's Warriors, EUA

Media Monitoring Africa, Africa do Sul

ParentsTogether, EUA

Peace Educators Allied for Children Everywhere (P.EA.C.E.), EUA
Plan International Brasil

Protect Children, Finlandia

Protect Young Eye, EUA

Red PaPaz, Colémbia

Reset, Australia

5Rights Foundation, Inglaterra

Shift SC, EUA

Tech Transparency Project, EUA

UConn Rudd Center for Food Policy & Health, EUA
UltraViolet, EUA

Vsak: Institute for digital education, Eslovénia





