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| DECISAO |
CONCLUSAO

Em 22 de marco de 2022, faco este autos conclusos a Mma. Juiza de Direito, Dra.
CYNTHIA THOME.

Processo n°; 1010667-97.2022.8.26.0053

Classe — Assunto: Acao Civil Publica - Defensoria Publica

Requerente: Defensoria Pablica do Estado de Sao Paulo e outros
Requerido: COMPANHIA DO METROPOLITANO DE SA~O PAULO,

Juiz(a) de Direito: Dr(a). CYNTHIA THOME

Vistos.

Trata-se de pedido liminar formulado nos autos da a¢&o civil publica movida pela
Defensoria Publica do Estado de S&o Paulo, Defensoria Piblica da Unido, IDEC - INSTITUTO
BRASILEIRO DE DEFESA DO CONSUMIDOR, INTERVOZES — COLETIVO BRASIL DE
COMUNICACA~O SOCIAL e ARTIGO 19 BRASIL objetivando:

a.l) liminarmente, seja determinada a Companhia do Metropolitano de Sdo Paulo a imediata
suspensao da captacao e tratamento de dados biométricos para reconhecimento facial no ambito
da implementacdo do Sstema de Monitoracdo Eletronica — SME Etapa 3, resultante do processo
licitatorio LPI n° 10014557, estabel ecendo multa diaria na hipo6tese de descumprimento;

a.2) liminarmente, sgja determinada & Companhia do Metropolitano de Sdo Paulo a imediata
suspensao da instalacdo de novos equipamentos que promovem captura e tratamento de dados
biométricos para reconhecimento facial, no ambito do Sstema de Monitoragéo Eletronica— SME
Etapa 3, resultante do processo licitatério LPI n° 10014557, estabelecendo multa diaria na
hip6tese de descumprimento;

a.3) liminarmente, seja determinada & Companhia do Metropolitano de Sdo Paulo obrigacéo de
ndo fazer, consistente em deixar de adotar qualquer sistema de captacéo e tratamento de dados
biométricos dos usuarios de metr6 para sua utilizacdo em sistemas de reconhecimento facial, até
o transito em julgado da presente demanda, estabelecendo multa diaria na hipétese de
descumprimento;

b) sejam convolados em definitivos os provimentos liminares regqueridos;

Alegam os autores que apesar de ndo constar expressamente das clausulas do
edital delicitacdo, um de seus objetivos € aimplantagcdo de um sistema de reconhecimento facial
de todos os usuarios do Metrd, com capacidade para armazenamento de dados e
compartilhamento. O sistema de monitoracéo €eletrénica envolvera o reconhecimento facial; ii)
necessariamente devera ser usado um software privado, chamado SecurQOS; iii) as imagens de
todos o0s usuérios serdo armazenadas; iv) 0 sistema devera estar preparado para carregamento de
dados internos e externos; v) o sistema podera entrar em operacdo integrada com outros sistemas
de monitoracdo el etrénica com reconhecimento facial.
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Tal sistema promovera a captura dos dados biométricos de todos os usuérios do
Metr6, medida que se mostrailegal e deproporcional, pois todas as faces, de todos 0s usuérios,
serdo lidas, copiadas, medidas e registradas. Contudo, apesar do tratamento de dados, inexistem
medidas para obtencdo de consentimento e auséncia de consentimento ao tratamento de dados
pessoais biométricos dos usuérios do metré pela Ré Companhia do Metropolitano de S&o Paulo.
Além disso, também ausente a transparéncia e informagdes sobre as caracteristicas e riscos
oferecidos na execucgdo de servigo publico e sobre o tratamento de dados pessoai s dos usuarios do
metr6 pela Ré Companhia do Metropolitano de S&o Paulo. O projeto ndo descreve qual banco de
dados serd utilizado para treinar os modelos de reconhecimento facial, fato que impede avaliar a
eficiéncia do projeto. Ainda, ndo h& informagdo sobre as medidas de avaliacdo e impacto e
mitigagao de riscos na implementagdo do sistema de monitoragéo el etronica com reconhecimento
facia pela Ré Companhia do Metropolitano de Sdo Paulo.

Alega, ainda, que o sistema lida com dados pessoais biométricos, sensiveis, mas
ndo esta sendo observada a LGPD em varios aspectos. Também viola direitos previstos no
Codigo de Defesa dos Usuérios de Servicos Publicos (CDUSP) e no ambito da legislacéo
consumerista (CDC), sga em relagdo aos seus dados, ao tratamento desses dados e as

informagbes que devem estar disponibilizadas. H& ainda, violagdo aos direitos de criancas e
adolescentes além de promover discriminagdo racial.

O Metrd apresentou manifestacdo quanto ao pedido de liminar (fls. 1460/1470).

E obreverdatorio.

DECIDO.

E 0 caso de concessdo parcia daliminar reclamada.

A questdo em debate diz respeito ao contrato para concepcdo do sistema de
monitoracdo el etrénica— SME de algumas linhas do Metrd decorrente de licitacdo internacional e
visa a modernizacdo do sistema de vigilancia ja existente nas dependéncias do Metr6.

O conflito envolve matéria extremamente complexa e técnica.

E fato incontroverso que o sistema de reconhecimento facial é uma das
funcionalidades do sistema contratado.

O sistema de reconhecimento facial est4 em fase de implantacéo, ou seja, ainda
N&o se encontra em execucao.

O contrato ndo especifica como se daratal funcionalidade.

O documento CS-9.83.ME.XX/7XX.0015, anexo ao processo de licitagdo LPI n°
10014557, traz os requisitos técnicos minimos, indicando, dentre outras coisas, que: i) o sistema
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de monitoracdo eletronica envolvera o reconhecimento facial; ii) necessariamente deverd ser
usado um software privado, chamado SecurOS; iii) as imagens de todos o0s usuarios serdo
armazenadas; iv) 0 sistema deverd estar preparado para carregamento de dados internos e
externos; v) o sistema poderd entrar em operacdo integrada com outros sistemas de monitoracéo
€l etrénica com reconhecimento facial.

Entretanto, como anotado na inicial, nos documentos do edital, no
contrato ou hos questionamentos feitos no ambito do referido processo licitatério, ndo foi
disponibilizada qualquer informac&o sobre os critérios, condicbes, propdsitos da implementacédo
do sistema de reconhecimento facial pela Ré Companhia do Metropolitano de Sao Paulo.

O Metré, até o momento, ndo apresentou informagdes precisas sobre o
armazenamento das informagdes e utilizacdo do sistema de reconhecimento pessoal. Alega que
No mais das vezes, no entanto, o tratamento de dados pessoais realizado pelo SME-3 nas
estacdes de Metrd estara ligado a Seguranca Publica e/ou atividades de investigacéo e
repreensao a infracfes penais no &mbito da Cia., de forma que o caso sera de enquadramento no
inciso Il do art. 4° da LGPD, como tratamento de dado necessario a execucdo de politicas
publicas de seguranca.

Porém, nada esta formalizado. A utilizacdo do sistema para atender
Orgdos publicos, por ora, ndo passa de mera conjectura, fato que, por si s, indica a inseguranca
do sistema gue se pretende implantar.

H& uma série de questdes técnicas que necessitam de dilagdo probatoria
para serem dirimidas. Todavia, presente a potencialidade de se atingir direitos fundamentais dos
cidadéos com aimplantacédo do sistema.

Por outro lado, ha de ser considerado que o contrato administrativo esta
em vigor, e que houve investimento de grande monta por parte do Metrd. Além disso, ndo ha
davida gue suspender a execucdo do contrato no tocante a instalacdo do sistema podera gerar
prejuizosirreversiveis.

Assim, sopesando as consequéncias, de rigor a concessdo da liminar para
impedir a execucdo do sistema de captacdo e tratamento de dados biométricos dos usuarios de
metrd para sua utilizagdo em sistemas de reconhecimento facial, admitindo-se apenas a
instalacao.

A partir da publicacdo desta decisdo estar& correndo o prazo para o
Metrd apresentar contestagao.

Int.

S&0o Paulo, 22 de margo de 2022.
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