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Comité dos Direitos da Crianca

Comentario geral n° 25 (2021) sobre os Direitos das Criancas em
relacao ao ambiente digital

I. Introducao

1. As criangas consultadas para o presente Comentario geral consideram a tecnologia digital
como algo vital para suas vidas e para seu futuro. “Por meio da tecnologia digital podemos
conseguir informagdes de todo o mundo”; “[A tecnologia digital] me apresentou aos
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principais aspectos de como eu me identifico”; “Quando vocé esta triste, a Internet pode te
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ajudar a ver algo que lhe traz alegria”.

2. O ambiente digital estd em constante evolucdo e expansdo, englobando tecnologias de
informag¢@o e comunica¢@o, incluindo redes, contetdos, servicos e aplicativos digitais;
dispositivos e ambientes conectados; realidade virtual e aumentada; inteligéncia artificial;
robdtica; sistemas automatizados, algoritmos e andlise de dados; biometria e tecnologia de
implantes.’

3. O ambiente digital estd se tornando cada vez mais importante na maioria dos aspectos da
vida das criangas, inclusive em tempos de crise, conforme as fungdes sociais, incluindo a
educagdo, os servicos governamentais ¢ o comércio, dependem progressivamente das
tecnologias digitais. Isso oferece novas oportunidades para a concretizagdo dos direitos das
criancas, mas também apresenta riscos para sua violacdo ou abuso. Durante as consultas, as
criangas expressaram a opinido de que o ambiente digital deveria apoiar, promover ¢
proteger seu engajamento de forma segura e equitativa: “Gostariamos que o governo,
empresas de tecnologia e professores nos ajudassem a gerenciar informagdes ndo confiaveis
online”; “Eu gostaria de entender com clareza o que realmente acontece com os meus
dados... Por que coletd-los? Como eles estdo sendo coletados?”; “Eu estou... preocupado

com os meus dados sendo compartilhados”.?

4. Os direitos de toda crianca devem ser respeitados, protegidos ¢ cumpridos no ambiente
digital. As inovagdes nas tecnologias digitais impactam a vida das criangas e seus direitos de
maneira ampla e interdependente, mesmo quando as criancas em si ndo acessam a Internet.
O acesso efetivo as tecnologias digitais pode ajudar as criangas a exercer toda a gama de
seus direitos civis, politicos, culturais, econdmicos e sociais. Entretanto, se a inclusdo digital
ndo for alcancada, é provavel que as desigualdades existentes aumentem e que novas
desigualdades possam surgir.

5. O presente Comentario geral se baseia na experiéncia do Comité em analisar os relatorios
dos Estados Partes, seu dia de discuss@o geral sobre midias digitais e direitos das criancas; a
jurisprudéncia dos o6rgdos de tratados de direitos humanos, as recomendagdes do Conselho

! “Our Rights in a Digital World” (2021), Resumo Executivo sobre a consulta de criangas para o presente Comentario
geral, pp.14 e 22. isponivel em

<https://Srightsfoundation.com/uploads/Our%20Rights%20in%20a%20Digital%20World.pdf>. Todas as referéncias
aos pontos de vista de criangas se referem a esse relatorio.

2 Ulrp lossario da terminologia utilizada no presente Comentario geral esta disponivel no site do Comité (somente em
inglés):

<https://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/Download.aspx?symbolno=INT%2{fCRC%2{INF%2{931
4&Lang=en>.

* “Our Rights in a Digital World” (2021), pp.14, 16, 22 € 25.
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de Direitos Humanos e os procedimentos especiais do Conselho, duas rodadas de consultas
com Estados, especialistas e outras partes interessadas na nota conceitual ¢ na minuta
avangada; e uma consulta internacional com 709 criancas que vivem em contextos diversos
em 28 paises em diferentes regides.

6. O presente Comentario geral deve ser lido em conjunto com outros comentarios gerais
relevantes emitidos pelo Comité e suas diretrizes relativas a implementagdo do Protocolo
Opcional a Convengao sobre a venda de criangas, prostitui¢do infantil e pornografia infantil.

Objetivo

7. No presente Comentario geral, o Comité explica como Estados Partes devem implementar a

Convencdo em relagdo ao ambiente digital e fornece orientacdes sobre medidas legislativas,
de politicas e outras medidas relevantes para assegurar o pleno cumprimento de suas
obrigacdes nos termos da Convengéo e dos Protocolos Opcionais a luz das oportunidades,
riscos e desafios na promogdo, respeito, protecdo e cumprimento de todos os direitos das
criangas no ambiente digital.

Principios gerais

Os quatro principios a seguir fornecem uma lente através da qual deve ser vista a
implementag@o de todos os outros direitos previstos na Convengdo. Eles devem servir como
um guia para determinar as medidas necessarias para assegurar a efetivagdo dos direitos das
criangas em rela¢do ao ambiente digital.

Nao-discriminacio

9.

10.

11.

O direito a ndo-discriminagdo exige que Estados Partes assegurem que todas as criangas
tenham acesso igual e efetivo ao ambiente digital de maneiras que sejam significativas para
elas.* Estados Partes devem tomar todas as medidas necessérias para superar a exclusio
digital. Isso inclui fornecer acesso gratuito e seguro para criangas em locais publicos
dedicados e investir em politicas ¢ programas que apoiem o acesso acessivel de todas as
criancas a tecnologias digitais e seu uso informado em ambientes educacionais,
comunidades e lares.

Criangas podem ser discriminadas por serem excluidas do uso de tecnologias e servigos
digitais ou por receberem comunica¢des de 6dio ou tratamento injusto no uso dessas
tecnologias. Outras formas de discriminagdo podem surgir quando processos automatizados
que resultem em filtragem de informagdes, perfilamento ou tomada de decisdes sdao
baseados em dados tendenciosos, parciais ou obtidos de forma injusta em relagdo a uma
crianga.

O Comité convoca os Estados Partes a tomarem medidas proativas para prevenir a
discriminacdo com base em género, deficiéncia, situacdo socioecondmica, origem étnica ou
nacional, idioma ou por qualquer outro motivo, e discriminag@o contra criangas de minorias
e indigenas, requerentes de asilo, criangas refugiadas e migrantes, criangas lésbicas, gays,
bissexuais, transgéneros e intersexuais, criancas vitimas e sobreviventes de trafico ou
exploragdo sexual, criangcas em cuidados alternativos, criangas privadas de liberdade e

* Comentario geral no. 9 (2006), parag. 37-38.



criangas em outras situa¢des de vulnerabilidade. Serdo necessarias medidas especificas para
eliminar a exclusdo digital relacionada ao género para meninas ¢ para assegurar que seja
dada aten¢@o especial ao acesso, alfabetizacao digital, privacidade e seguranca online.

B. O melhor interesse da crianca

12. O melhor interesse da crianga ¢ um conceito dindmico que requer uma avaliagao adequada
ao contexto especifico.” O ambiente digital nfo foi originalmente desenvolvido para
criangas, mas desempenha um papel significativo na vida das criangas. Estados Partes
devem assegurar que, em todas as acdes relativas ao fornecimento, regulacdo, design, gestao
e uso do ambiente digital, o melhor interesse de cada crianga seja uma consideracdo
primordial.

13. Nessas agdes, os Estados Partes devem envolver os oOrgdos nacionais e locais que
supervisionam o cumprimento dos direitos das criangas. Ao considerar o melhor interesse da
crianga, eles devem considerar todos os direitos das criangas, inclusive seu direito a buscar,
receber e difundir informagdes, a receber prote¢do contra todo dano e a que suas opinides
sejam devidamente consideradas, e devem, ainda, assegurar transparéncia na avaliagdo do
melhor interesse da crianga e dos critérios que foram aplicados.

C. Direito a vida, a sobrevivéncia e ao desenvolvimento

14. Oportunidades oferecidas pelo ambiente digital desempenham um papel cada vez mais
crucial no desenvolvimento das criangas e podem ser vitais para a vida e sobrevivéncia das
criangas, especialmente em situag¢des de crise. Estados Partes devem tomar todas as medidas
apropriadas para proteger as criangas de riscos ao seu direito a vida, sobrevivéncia e
desenvolvimento. Riscos relacionados ao conteudo, contato, conduta e contrato abrangem,
entre outras coisas, conteudo violento e sexual, agressdo cibernética e assédio, jogos de azar,
exploragdo e abuso, incluindo exploragdo ¢ abuso sexual, ¢ a propagacdo ou incitagdo a
atividades suicidas ou que ponham em risco a vida, inclusive por criminosos ou grupos
armados designados como terroristas ou extremistas violentos. Estados Partes devem
identificar e abordar os riscos emergentes que as criangas enfrentam em diversos contextos,
inclusive ouvindo suas opinides sobre a natureza dos riscos particulares que elas enfrentam.

15. O uso de dispositivos digitais ndo deve ser prejudicial, nem deve ser um substituto para
interagdes presenciais entre criangas ou entre criangas e maes, pais ou cuidadores. Estados
Partes devem prestar atengdo especifica aos efeitos da tecnologia nos primeiros anos de
vida, quando a plasticidade cerebral ¢ maxima e o ambiente social, em particular as relagdes
com as mades, pais e cuidadores, ¢ crucial para moldar o desenvolvimento cognitivo,
emocional e social das criangas. Nos primeiros anos, podem ser necessarias precaugoes,
dependendo do design, propoésito e usos das tecnologias. Treinamento e aconselhamento
sobre o uso apropriado de dispositivos digitais devem ser disponibilizados as maées, pais,
cuidadores, educadores e outros atores relevantes, levando em conta a pesquisa sobre os
efeitos das tecnologias digitais no desenvolvimento das criangas, especialmente durante os
impulsos criticos de crescimento neurolégico da primeira infancia e da adolescéncia.’®

> Comentario geral no. 14 (2013), parag. 1.
¢ Comentario geral no. 24 (2019), parag. 22; e Comentario geral no. 20 (2016), parag. 9-11.



D. Respeito pela opinido da crianca

16. As criangas relataram que o ambiente digital lhes proporcionou oportunidades cruciais para
que suas vozes fossem ouvidas em assuntos que as afetaram.” O uso das tecnologias digitais
pode ajudar a realizar a participagdo das criangas em nivel local, nacional e internacional®.
Estados Partes devem promover a conscientizagdo ¢ o acesso a meios digitais para que as
criancas expressem suas opinides e oferecer treinamento e apoio para que as criangas
participem em condigdes de igualdade com adultos, anonimamente quando necessario, para
que elas possam ser defensoras efetivas de seus direitos, individualmente e em grupo.

17. Ao desenvolver legislagdo, politicas, programas, servigos e treinamentos sobre os direitos
das criangas em relagdo ao ambiente digital, Estados Partes devem envolver todas as
criangas, ouvir suas necessidades e dar a devida importancia aos seus pontos de vista. Eles
devem assegurar que os provedores de servicos digitais se envolvam ativamente com as
criangas, aplicando salvaguardas apropriadas, e dar a devida considerag@o a seus pontos de
vista ao desenvolver produtos e servigos.

18. Estados Partes sdo encorajados a utilizar o ambiente digital para consultar as criangas sobre
medidas legislativas, administrativas e outras medidas relevantes e para assegurar que suas
opinides sejam consideradas seriamente e que a participacdo das criangas ndo resulte em
monitoramento indevido ou coleta de dados que violem seu direito a privacidade, liberdade
de pensamento e opinido. Eles devem assegurar que os processos de consulta sejam
inclusivos para as criangas que ndo tém acesso a tecnologia ou habilidades para usa-la.

IV. Desenvolvimento progressivo das capacidades

19. Estados Partes devem respeitar o desenvolvimento progressivo das capacidades da crianca
como um principio habilitador que trata do processo de aquisi¢do gradual de competéncias,
compreensdo e agéncia.’ Este processo tem um significado especifico no ambiente digital,
onde as criangas podem se engajar de forma mais independente da supervisdo das maes, pais
e provedores de cuidados. Os riscos e oportunidades associados ao engajamento das criangas
no ambiente digital mudam dependendo de sua idade e estagio de desenvolvimento. Estados
Partes devem ser guiados por essas consideragcdes sempre que estiverem formulando
medidas para proteger as criangas nesse ambiente ou facilitar seu acesso a ele. A elaboragio
de medidas apropriadas a faixa etaria deve ser informada pelas melhores e mais atualizadas
pesquisas disponiveis, a partir de uma gama de disciplinas.

20. Estados Partes devem levar em conta a posicdo mutavel das criancas ¢ sua agéncia no
mundo moderno, a competéncia e compreensdo das criancas, que se desenvolvem
desigualmente entre as areas de habilidade e atividade, e a natureza diversificada dos riscos
envolvidos. Essas consideragdes devem ser equilibradas com a importancia de exercer seus
direitos em ambientes que proporcionem o suporte necessario e a gama de experiéncias e
circunstancias individuais.'® Estados Partes devem assegurar que os provedores de servigos
digitais oferecam servigos adequados ao desenvolvimento progressivo das capacidades das
criangas.

21. De acordo com o dever dos Estados de prestar assisténcia adequada as mades, pais e
cuidadores no desempenho de suas responsabilidades para com seus filhos, Estados Partes
devem promover a conscientizagdo entre maes, pais e cuidadores da necessidade de respeitar

" “Our Rights in a Digital World” (2019), pp. 17.
8 Comentario geral no. 14 (2013), parag. 89-91.
° Comentario geral no. 7 (2005), parag. 17; e Comentario geral no. 20 (2016), parag. 18 e 20.

1 Comentério geral no. 20 (2016), parag.20.



o desenvolvimento progressivo da autonomia, das capacidades e da privacidade das
criancas. Eles devem apoiar as maes, pais e cuidadores na busca por uma alfabetizacao
digital e na conscientizagdo dos riscos para as criancas, com o objetivo de ajuda-los a
auxiliar as criangas na efetivagdo de seus direitos, inclusive de protegdo, em relagdo ao
ambiente digital.

V. Medidas gerais de implementacio pelos Estados Partes

22. As oportunidades para a efetividade dos direitos das criangas e sua protegdo no ambiente
digital exigem uma ampla gama de medidas legislativas, administrativas e outras, incluindo
as de precaucdo.

A. Legislacao

23. Estados Partes devem revisar, adotar e atualizar a legislacdo nacional de acordo com as
normas internacionais de direitos humanos, para assegurar que o ambiente digital seja
compativel com os direitos estabelecidos na Convengao e nos Protocolos Opcionais a ela
referentes. A legislagdo deve permanecer relevante, no contexto dos avangos tecnologicos e
das praticas emergentes. Estados Partes devem exigir o uso de avaliagdes de impacto dos
direitos da crianga para incorporar os direitos das criancas na legislacdo, alocacdes
orcamentarias e outras decisdes administrativas relacionadas ao ambiente digital e promover
seu uso entre 6rgios publicos e empresas relacionadas ao ambiente digital."

B. Politicas e estratégias abrangentes

24. Estados Partes devem assegurar que as politicas nacionais relacionadas aos direitos das
criancas abordem especificamente o ambiente digital, e devem implementar regulacdes,
codigos industriais, padroes de design ¢ planos de agdo em conformidade, todos os quais
devem ser regularmente avaliados e atualizados. Essas politicas nacionais devem ter como
objetivo proporcionar as criangas a oportunidade de se beneficiarem do envolvimento com o
ambiente digital e assegurar seu acesso seguro a ele.

25. Protecdo online das criangas deve ser integrada as politicas nacionais de prote¢ao a crianga.
Estados Partes devem implementar medidas que protejam as criangas de riscos, incluindo a
ciberagressdo e a exploracdo e abuso sexual de criangas online facilitados pela tecnologia
digital, assegurar a investigagdo desses crimes e fornecer reparagdes e apoio as criangas que
sdo vitimas. Devem também atender as necessidades de criangas em situagdes de
desvantagem ou vulnerabilidade, inclusive fornecendo informagdes acessiveis as criangas
que sejam, quando necessario, traduzidas para linguas minoritarias relevantes.

26. Estados Partes devem assegurar o funcionamento de mecanismos eficazes de protecdo a
crianca online e politicas de segurancga, respeitando também os outros direitos da crianga,
em todos os ambientes onde as criangas tenham acesso ao ambiente digital, o que inclui o
lar, ambientes educacionais, cybercafés, centros de juventude, bibliotecas e ambientes de
satide e cuidados alternativos.

' Comentario geral no. 5 (2003), parag. 45; Comentario geral no. 14 (2013), parag. 99; ¢ Comentério geral no. 16
(2013), parag. 78-81.



C. Coordenacao

27. Para abarcar as consequéncias transversais do ambiente digital para os direitos das criangas,
Estados Partes devem definir um 6rgdo governamental encarregado de coordenar politicas,
diretrizes e programas relacionados aos direitos das criancas entre os departamentos do
governo central e os varios niveis de governo.”> O mencionado mecanismo de coordenagio
nacional deve envolver as escolas e o setor de tecnologia da informacao e comunicacao e
cooperar com empresas, sociedade civil, academia e organiza¢des para realizar os direitos
das criancas em relagdo ao ambiente digital nos niveis multissetoriais, nacionais, regionais ¢
locais.” Ele deve se basear em conhecimentos tecnoldgicos e outros conhecimentos
relevantes dentro e fora do governo, conforme necessario, e ser avaliado independentemente
quanto a sua eficacia no cumprimento de suas obrigacdes.

D. Alocacao de recursos

28. Estados Partes devem mobilizar, alocar e utilizar recursos publicos para implementar
legislag@o, politicas e programas para concretizar totalmente os direitos das criangas no
ambiente digital e aprimorar a inclusdo digital, que ¢ necessaria para enfrentar o crescente
impacto do ambiente digital na vida das criangas e para promover a igualdade de acesso e
acessibilidade de servicos e conectividade.'*

29. Quando os recursos sdo provenientes do setor empresarial ou obtidos por meio da
cooperacdo internacional, Estados Partes devem assegurar que seu proprio mandato,
mobilizagdo de receitas, alocagdes orcamentdrias e despesas ndo sejam interferidos ou
prejudicados por terceiros.'

E. Coleta de dados e pesquisa

30. Dados ¢ pesquisas regularmente atualizados sdo cruciais para compreender as implicagdes
do ambiente digital na vida das criangas, avaliando seu impacto sobre seus direitos e
avaliando a eficacia das intervenc¢des do Estado. Estados Partes devem assegurar a coleta de
dados robustos e abrangentes, com recursos adequados e que os dados sejam desagregados
por idade, sexo, deficiéncia, localizacdo geografica, origem étnica e nacional e situagdo
socioecondmica. Esses dados e pesquisas, incluindo pesquisas realizadas com e por
criancas, devem informar a legislagdo, politica e pratica e devem estar disponiveis no
dominio publico.'S A coleta de dados e as pesquisas relacionadas a vida digital das criancas
devem respeitar sua privacidade e atender aos mais altos padrdes éticos.

F. Monitoramento independente

31. Estados Partes devem assegurar que os mandatos das instituigdes nacionais de direitos
humanos e outras institui¢des independentes apropriadas contemplem os direitos das
criancas no ambiente digital e que elas sejam capazes de receber, investigar e tratar
reclamacdes de criangas e seus representantes.'”” Quando existirem orgdos independentes de

12 Comentario geral no. 5 (2003), parag. 37.

13 Ibid., parag. 27 e 39.

4 Comentario geral no. 19 (2016), parag. 21.

'3 Ibid., parag. 27 (b).

' Comentério geral no. 5 (2003), parag. 48 ¢ 50.
17 Comentério geral no. 2 (2002), parag. 2 € 7.



supervisdo para monitorar as atividades relacionadas ao ambiente digital, as institui¢des
nacionais de direitos humanos devem trabalhar em estreita colaboragdo com esses 6rgaos no
cumprimento efetivo de seus mandatos relativos aos direitos das criangas.'®

G. Difusao de informacao, conscientizacao e treinamento

32. Estados Partes devem divulgar informagdes ¢ conduzir campanhas de conscientizagdo sobre
os direitos da crianga no ambiente digital, focando particularmente naquelas cujas agdes t€ém
um impacto direto ou indireto sobre as criangas. Devem promover programas educacionais
para criangas, maes, pais e cuidadores, o publico em geral e os formuladores de politicas
para aumentar seu conhecimento dos direitos da crianga em relagdo as oportunidades e
riscos associados aos produtos e servigos digitais. Esses programas devem incluir
informagdes sobre como as criangas podem se beneficiar de produtos e servigos digitais e
desenvolver sua alfabetizagdo e habilidades digitais, como proteger a privacidade das
criangas e prevenir a vitimiza¢do e como reconhecer uma crianga que ¢ vitima de danos
perpetrados online ou off-line e responder adequadamente. Esses programas devem ser
informados por meio de pesquisas e consultas com as criangas, maes, pais ¢ cuidadores.

33. Profissionais que trabalham para e com criangas e o setor empresarial, incluindo a industria
de tecnologia, devem receber treinamento que inclua como o ambiente digital afeta os
direitos da crianca em multiplos contextos, as formas pelas quais as criangas exercem seus
direitos no ambiente digital e como elas acessam e utilizam as tecnologias. Eles também
devem receber treinamento sobre a aplicagdo dos padrdes internacionais de direitos
humanos ao ambiente digital. Estados Partes devem assegurar, antes da contratacdo e
durante o servigo, treinamento relacionado ao ambiente digital seja oferecido aos
profissionais que trabalham em todos os niveis de educagdo, para apoiar o desenvolvimento
de seus conhecimentos, habilidades e praticas.

H. Cooperaciao com a sociedade civil

34. Estados Partes devem sistematicamente envolver a sociedade civil, incluindo grupos
liderados por criangas e organiza¢des ndo governamentais que trabalham no campo dos
direitos das criangas e aqueles preocupados com o ambiente digital, no desenvolvimento,
implementagdo, monitoramento e avaliagdo de leis, politicas, planos e programas
relacionados aos direitos das criangas. Devem também assegurar que as organizagdes da
sociedade civil sejam capazes de implementar suas atividades relacionadas a promogdo e
protecao dos direitos das criangas em relagdo ao meio ambiente digital.

I. Direitos das criancas e o setor empresarial

35. O setor empresarial, incluindo organizagdes sem fins lucrativos, afeta direta e indiretamente
os direitos das criangas na prestagdo de servigos e produtos relacionados com o ambiente
digital. As empresas devem respeitar os direitos das criangas e prevenir e remediar o abuso
de seus direitos em relagdo ao ambiente digital. Estados Partes t€ém a obrigacdo de assegurar
que as empresas cumpram essas responsabilidades.”®

36. Estados Partes devem tomar medidas, inclusive por meio do desenvolvimento,
monitoramento, implementagdo e avaliagdo da legislacdo, regulamentos e politicas, para

8 Ibid., parag. 7.
1 Comentério geral no. 16 (2013), parag. 28, 42 ¢ 82.



assegurar o cumprimento por parte das empresas de suas obrigagdes de impedir que suas
redes ou servigos online sejam utilizados de forma a causar ou contribuir para violagdes ou
abusos dos direitos das criangas, incluindo seus direitos a privacidade e protecdo, e para
fornecer as criangas, maes, pais ¢ cuidadores solug¢des rapidas e eficazes. Devem também
incentivar as empresas a fornecer informagdes publicas e conselhos acessiveis e oportunos
para apoiar as atividades digitais seguras e benéficas das criangas.

37. Estados Partes tém o dever de proteger as criangas de violagdes de seus direitos por parte de
empresas, incluindo o direito de serem protegidas de todas as formas de violéncia no
ambiente digital. Embora as empresas possam ndo estar diretamente envolvidas na
perpetragdo de atos prejudiciais, elas podem causar ou contribuir para violagdes do direito
das criangas a viverem livres de violéncia, incluindo no design no funcionamento de
servicos digitais. Estados Partes devem criar, monitorar e aplicar leis e regulamentos
destinados a prevenir violagdes do direito a protegdo contra a violéncia, bem como aqueles
destinados a investigar, julgar e reparar violagdes conforme elas ocorrem em relagdo ao
ambiente digital .

38. Estados Partes devem exigir que o setor empresarial realize a devida diligéncia dos direitos
da crianga, em particular para realizar avaliagdes de impacto dos direitos da crianga e
divulga-las ao publico, com especial atencdo aos impactos diferenciados e, as vezes, severos
do ambiente digital sobre as criangas.?’ Eles devem tomar medidas apropriadas para
prevenir, monitorar, investigar e punir os abusos dos direitos da crianga por parte das
empresas.

39. Além de desenvolver legislagdo e politicas, Estados Partes devem exigir que todas as
empresas que afetam os direitos das criangas em relacdo ao ambiente digital implementem
marcos regulatorios, codigos industriais e termos de servicos que obedegam aos mais altos
padroes de ética, privacidade ¢ seguranga em relacdo ao design, engenharia,
desenvolvimento, operacdo, distribuicdo e comercializagdo de seus produtos e servigos. Isso
inclui empresas que se dirigem a criangas, que t€ém criangas como usudrios finais ou que de
outra forma afetam criancas. Eles devem exigir que esses negdcios mantenham altos padrdes
de transparéncia e responsabilidade e encoraja-los a tomar medidas inovadoras em favor do
melhor interesse da crianca. Devem também exigir o fornecimento de explicacdes
apropriadas a idade das criangas, ou as mées, pais ¢ cuidadores de criangas muito pequenas,
sobre seus termos de servico.

J. Publicidade comercial e marketing

40. O ambiente digital inclui empresas que dependem financeiramente do processamento de
dados pessoais para direcionar conteudos geradores de receita ou pagos, € esses processos
afetam intencionalmente e ndo intencionalmente as experiéncias digitais das criangas.
Muitos desses processos envolvem multiplos parceiros comerciais, criando uma cadeia de
fornecimento de atividades comerciais e o processamento de dados pessoais que podem
resultar em violagdes ou abusos dos direitos das criangas, inclusive através de recursos de
design publicitario que antecipam e orientam as agdes de uma crianga para contetidos mais
extremos, notificagdes automatizadas que podem interromper o sono ou o uso de
informagdes pessoais ou localizagdo de wuma crianca para direcionar contetido
potencialmente prejudicial com finalidade comercial.

41. Estados Partes devem fazer do melhor interesse da crianca uma consideragdo primordial ao
regular a publicidade e o marketing dirigido e acessivel as criangas. Patrocinio, product
placement ¢ todas as outras formas de contelido comercial devem ser claramente

2 Ibid., parag. 60.
21 Tbid., parag. 50 e 62-65.



distinguidas de todos os outros conteidos e ndo devem perpetuar esteredtipos de género ou
raciais.

42. Estados Partes devem proibir por lei o perfilamento ou publicidade direcionada para
criangas de qualquer idade para fins comerciais com base em um registro digital de suas
caracteristicas reais ou inferidas, incluindo dados grupais ou coletivos, publicidade
direcionada por associagdo ou perfis de afinidade. As praticas que dependem de
neuromarketing, analise emocional, publicidade imersiva e publicidade em ambientes de
realidade virtual e aumentada para promover produtos, aplicacdes e servigos, também
devem ser proibidas de se envolver direta ou indiretamente com criangas.

K. Acesso a justica e medidas de reparacio

43. Criangas enfrentam desafios especificos no acesso a justiga relacionada ao ambiente digital
por uma série de razdes. Tais desafios surgem devido a falta de legislagdo que sancione as
violagdes dos direitos das criangas especificamente em relagdo ao ambiente digital, as
dificuldades em obter provas ou identificar os perpetradores ou porque as criangas ¢ suas
maes, pais ou cuidadores ndo tém conhecimento de seus direitos ou do que constitui uma
violag@o ou abuso de seus direitos no ambiente digital, entre outros fatores. Outros desafios
podem surgir se as criancas forem obrigadas a revelar atividades online sensiveis ou
privadas, ou por medo de represalias por parte de seus colegas ou de exclusdo social.

44. Estados Partes devem assegurar que mecanismos judiciais e ndo-judiciais apropriados e
eficazes para remediar as violagdes dos direitos das criangas relacionadas ao ambiente
digital sejam amplamente conhecidos e facilmente disponiveis a todas as criangas e seus
representantes. Os mecanismos de queixa e dentincia devem ser gratuitos, seguros,
confidenciais, responsivos, amigaveis as criancas e disponiveis em formatos acessiveis.
Estados Partes também devem providenciar dentincias coletivas, incluindo agdes coletivas e
litigios de interesse publico, e assisténcia legal ou outra assisténcia apropriada, inclusive por
meio de servigos especializados, a criangas cujos direitos tenham sido violados no ambiente
digital ou por meio dele.

45. Estados Partes devem estabelecer, coordenar, monitorar e regularmente avaliar as estruturas
para o encaminhamento desses casos e a prestagio de apoio efetivo as criangas vitimas.?? As
estruturas devem incluir medidas para a identificagdo, terapia ¢ acompanhamento e a
reintegracdo social das criangas vitimas. Os mecanismos de encaminhamento devem incluir
treinamento sobre a identificacdo de criancas vitimas, inclusive para os provedores de
servigos digitais. As medidas dentro de tal estrutura devem ser intersetoriais ¢ amigaveis a
crianga, para evitar a revitimizacao e vitimizagdo secundaria de uma crianga no contexto de
processos investigativos e judiciais. Isso pode exigir prote¢des especializadas para a
confidencialidade e para reparar os danos associados ao ambiente digital.

46. A reparagdo adequada inclui restituicdo, compensacao e satisfagao, e pode exigir um pedido
de desculpas, corre¢do, remocdo de conteudo ilegal, acesso a servigos de recuperacao
psicologica ou outras medidas.® Em relagio as violagdes no ambiente digital, os
mecanismos de reparagdo devem levar em conta a vulnerabilidade das criangas ¢ a
necessidade de atuar com rapidez para deter os danos atuais e futuros. Estados Partes devem
assegurar a nao recorréncia de violagdes, inclusive por meio da reforma das leis e politicas
relevantes e sua efetiva implementagao.

47. Tecnologias digitais trazem uma complexidade adicional para a investigagdo e a acusagdo de
crimes contra criangas, que podem cruzar fronteiras nacionais. Estados Partes devem

22 Comentario geral no. 21 (2017), parag. 22. Veja também a Resolugdo da Assembleia Geral 60/147, anexo.
% Comentario geral no. 5 (2003), parag. 24.



VI.

48.

49.

abordar as formas pelas quais os usos das tecnologias digitais podem facilitar ou impedir a
investigacdo e a acusacdo de crimes contra criancas e tomar todas as medidas preventivas,
coercitivas e corretivas disponiveis, inclusive em cooperacdo com parceiros internacionais.
Eles devem fornecer treinamento especializado para oficiais responsaveis pela aplicacdo da
lei, promotores e juizes sobre violagdes dos direitos da crianga especificamente associadas
ao ambiente digital, inclusive por meio da cooperacdo internacional.

As criangas podem enfrentar dificuldades particulares na obtengdo de reparagdes quando
seus direitos tiverem sido violados no ambiente digital por empresas, em particular no
contexto de suas operagdes globais.** Estados Partes devem considerar medidas para
respeitar, proteger e efetivar os direitos das criangas no contexto das atividades e operagdes
extraterritoriais das empresas, desde que haja um vinculo razoavel entre o Estado e a
conduta em questdo. Eles devem assegurar que as empresas fornecam mecanismos eficazes
de reclamagdo; esses mecanismos ndo devem, entretanto, impedir que as criangas tenham
acesso aos recursos do Estado. Devem também assegurar que as agéncias com poderes de
supervisdo relevantes aos direitos das criangas, como as relacionadas a satude e seguranca,
protecdo de dados e direitos do consumidor, educacdo ¢ publicidade e marketing,
investiguem reclamacdes e fornegcam medidas de reparacdo adequadas para violagdes ou
abusos dos direitos das criangas no ambiente digital.”

Estados Partes devem fornecer as criangas informagdes adaptadas e sensiveis as suas
necessidades e em linguagem amigavel a sua faixa etdria, sobre seus direitos e sobre os
mecanismos de denuncia e reclamacdo, servicos ¢ medidas de reparagdo disponiveis nos
casos em que seus direitos em relagdo ao ambiente digital forem violados ou abusados.
Essas informagdes também devem ser fornecidas as maes, pais, cuidadores e profissionais
que trabalham com e para as criangas.

Direitos e liberdades civis

A. Acesso a informacao

50.

51.

52.

O ambiente digital oferece uma oportunidade Ginica para as criangas efetivarem o direito de
acesso a informagdo. Nesse sentido, os meios de informagdo e comunicagdo, incluindo
conteudo digital e online, desempenham uma fungdo importante®. Estados Partes devem
assegurar que as crianc¢as tenham acesso a informacao no ambiente digital e que o exercicio
desse direito seja restrito somente quando previsto por lei e seja necessario para os
propasitos estipulados no artigo 13 da Convengao.

Estados Partes devem providenciar e apoiar a criagdo de conteudo digital apropriado para a
idade e empoderador para as criangas de acordo com o desenvolvimento progressivo de suas
capacidades e assegurar que as criangas tenham acesso a uma ampla diversidade de
informagoes, incluindo informag¢des mantidas por 6rgdos publicos, sobre cultura, esportes,
artes, saude, assuntos civis e politicos e direitos das criangas.

Estados Partes devem incentivar a produgdo e disseminacdo de tal conteudo usando
multiplos formatos e uma pluralidade de fontes nacionais e internacionais, incluindo meios
de comunicacdo, emissoras, museus, bibliotecas e organiza¢des educacionais, cientificas e
culturais. Eles devem esforgar-se particularmente para melhorar o fornecimento de conteudo
diverso, acessivel e benéfico para criangas com deficiéncias e criangas pertencentes a grupos
étnicos, linguisticos, indigenas e outros grupos minoritarios. A possibilidade de acessar

24 Comentario geral no. 16 (2013), parag. 66-67.
# Ibid., parag. 30 e 43.
%6 Comentario geral no. 7 (2005), parag. 34; e Comentario geral no. 20 (2016), parag. 47.
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53.

54.

55.

56.

57.

informagoes relevantes, nas linguagens que as criangas compreendem, pode ter um impacto
positivo significativo na igualdade.”’

Estados Partes devem assegurar que todas as criangas sejam informadas sobre, e possam
facilmente encontrar, informagodes diversas e de boa qualidade online, incluindo conteudo
independente de interesses comerciais ou politicos. Eles devem assegurar que a busca
automatizada e a filtragem de informagdes, incluindo sistemas de recomendagdo, ndo
priorizem contetidos pagos com motivacdo comercial ou politica sobre as escolhas das
criangas ou as custas do direito das criangas a informagao.

O ambiente digital pode incluir informagdes estereotipadas de género, discriminatorias,
racistas, violentas, pornograficas e exploratorias, bem como narrativas falsas, informagoes
erroneas e desinformagdo, e informacdes que incentivem as criangas a se envolverem em
atividades ilegais ou prejudiciais. Essas informagdes podem vir de miltiplas fontes,
incluindo outros usuarios, criadores de conteido comercial, agressores sexuais ou grupos
armados designados como terroristas ou extremistas violentos. Estados Partes devem
proteger as criangas de contetdos prejudiciais e ndo confiaveis e assegurar que as empresas
e outros provedores de conteudo digital relevantes desenvolvam e implementem diretrizes
que permitam as criangas o acesso seguro a diversos contetidos, reconhecendo os direitos
das criangas a informagdo e a liberdade de expressdo, enquanto as protegem de material
prejudicial de acordo com seus direitos e desenvolvimento progressivo de suas
capacidades.?® Qualquer restrigio ao funcionamento de qualquer sistema de divulgagdo de
informagdes na Internet, seja ele eletronico ou ndo, deve estar em conformidade com o
artigo 13 da Convengdo.”’ Estados Partes ndo devem intencionalmente obstruir ou permitir
que outros atores obstruam o fornecimento de eletricidade, redes celulares ou conectividade
com a Internet em qualquer area geografica, seja em parte ou como um todo, o que pode ter
o efeito de dificultar o acesso de uma crianga a informac¢do e comunicagao.

Estados Partes devem incentivar os provedores de servigos digitais utilizados por criangas a
aplicar uma rotulagem de conteudo concisa e inteligivel, por exemplo, sobre a adequagao a
idade ou a confiabilidade do conteudo. Devem também encorajar o fornecimento de
orientagdo acessivel, treinamento, materiais educacionais ¢ mecanismos de informagéo para
criangas, mdes, pais e cuidadores, educadores e grupos profissionais relevantes.’® Os
sistemas baseados na idade ou no contetido, concebidos para proteger as criangas de
contetido inapropriado a idade, devem ser consistentes com o principio da minimizagdo de
dados.

Estados Partes devem assegurar que os provedores de servigos digitais cumpram as
diretrizes, normas e codigos relevantes®’ e fagam cumprir as regras de moderagdo de
conteudo legais, necessarias e proporcionais. Os controles de conteudo, sistemas de
filtragem escolar e outras tecnologias orientadas a seguranga ndo devem ser usados para
restringir o acesso das criangas as informagdes no ambiente digital; eles devem ser usados
apenas para evitar o fluxo de material nocivo para as criangas. Moderagao de contetido e
controles de conteido devem ser equilibrados com o direito a protegdo contra violagdes de
outros direitos das criancas, notadamente seus direitos a liberdade de expressio e
privacidade.

Codigos de conduta profissionais estabelecidos pelos meios de comunicagdo e outras
organizagdes relevantes devem incluir orienta¢des sobre como relatar riscos e oportunidades
digitais relacionados as criancas. Essas orientagdes devem resultar em relatérios baseados

7 Comentario geral no. 17 (2013), parag. 46; e Comentario geral no. 20 (2016), parag. 47-48.
8 Comentario geral no. 16 (2013), parag. 58; e Comentario geral no. 7 (2005), parag. 35.

¥ Comité de Direitos Humanos, Comentario geral no. 34 (2011), parag. 43.

3 Comentario geral no. 16 (2013), parag. 19 e 59.

31 Tbid., parag. 58 € 61.
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58.

59.

60.

61.

62.

63.

em evidéncias que ndo revelem a identidade das criangas vitimas e sobreviventes e que
estejam de acordo com os padrdes internacionais de direitos humanos.

Liberdade de expressao

O direito das criancas a liberdade de expressdo inclui a liberdade de buscar, receber e
difundir informagdes e ideias de todos os tipos, utilizando qualquer midia de sua escolha. As
criangas relataram® que o ambiente digital oferecia um alcance significativo para expressar
suas ideias, opinides e pontos de vista politicos. Para criancas em situagdes desfavorecidas
ou de vulnerabilidade, a interacdo facilitada pela tecnologia com outras pessoas que
compartilham suas experiéncias pode ajudé-las a se expressar.

Quaisquer restrigoes ao direito das criancas a liberdade de expressdao no ambiente digital,
como filtros, incluindo medidas de seguranga, devem ser licitas, necessarias e proporcionais.
A fundamentacdo para essas restrigdes deve ser transparente ¢ comunicada as criangas em
linguagem apropriada a sua idade. Estados Partes devem fornecer as criangas informagdes e
oportunidades de treinamento sobre como exercer efetivamente esse direito, em particular
como criar ¢ compartilhar conteido digital com seguranga, respeitando os direitos ¢ a
dignidade dos outros e ndo violando a legislagdo, como a relativa ao incitamento ao 6dio e a
violéncia.

Quando as criangas expressam suas identidades e opinides politicas ou de outra natureza,
elas podem atrair criticas, hostilidades, ameagas ou punic¢des. Estados Partes devem proteger
as criancas da ciberagressdo ¢ das ameagas, da censura, das violagdes de dados e da
vigilancia digital. As criangas ndo devem ser processadas por expressar suas opinides no
ambiente digital, a menos que violem as restrigdes previstas pela legislagao penal que sejam
compativeis com o artigo 13 da Convengao.

Dada a existéncia de motivagdes comerciais e politicas para promover visdes especificas do
mundo, Estados Partes devem assegurar que os usos de processos automatizados de
filtragem de informagdes, perfilamento, marketing e tomada de decisdes ndo substituam,
manipulem ou interfiram na capacidade das criancas de formar e expressar suas opinides no
ambiente digital.

Liberdade de pensamento, consciéncia e religiao

Estados Partes devem respeitar o direito da crianca a liberdade de pensamento, consciéncia e
religido no ambiente digital. O Comité encoraja os Estados Partes a introduzir ou atualizar a
regulagdo de protecdo de dados e padroes de design que identifiquem, definam e proibam
praticas que manipulem ou interfiram no direito das criangas de liberdade de pensamento e
crenga no ambiente digital, por exemplo, por meio de andlise emocional ou inferéncia.
Sistemas automatizados podem ser usados para fazer inferéncias sobre o estado interior de
uma crianga. Estados Partes devem assegurar que sistemas automatizados ou sistemas de
filtragem de informagdes ndo sejam usados para afetar ou influenciar o comportamento ou
emocdes das criangas ou para limitar suas oportunidades ou desenvolvimento.

Estados Partes devem assegurar que as criangas nio sejam penalizadas por sua religido ou
crencas ou que suas oportunidades futuras sejam restringidas de qualquer outra forma. O
exercicio do direito das criangas de manifestar sua religido ou crengas no ambiente digital
pode estar sujeito apenas a limitagdes que sejam licitas, necessarias e proporcionais.

32 “Our Rights in a Digital World”, p.16.
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D.

64.

65.

66.

67.

68.

Liberdade de associacido e reunido pacifica

O ambiente digital pode permitir as criangas formar suas identidades sociais, religiosas,
culturais, étnicas, sexuais e politicas e participar de comunidades associadas e de espagos
publicos de deliberagdo, intercAmbio cultural, coesdo social e diversidade.® As criangas
relataram que o ambiente digital lhes proporcionou oportunidades valiosas para encontrar,
trocar e deliberar com seus pares, tomadores de decisdo e outros que compartilharam de seus
interesses.*

Estados Partes devem assegurar que suas leis, regulamentos e politicas protejam o direito
das criancas de participar de organizacdes que operam parcial ou exclusivamente no
ambiente digital. Nenhuma restricdo pode ser imposta ao exercicio pelas criangas de seu
direito a liberdade de associag@o e reunido pacifica no ambiente digital, além daquelas que
sdo legais, necessarias e proporcionais.”> Essa participacio ndo deve resultar em
consequéncias negativas para essas criangas, como a exclusdo de uma escola, restri¢do ou
privacdo de oportunidades futuras ou criacdo de um perfil policial. A participacdo deve ser
segura, privativa e livre de vigilancia por entidades publicas ou privadas.

Visibilidade publica e oportunidades de estabelecer redes e conexdes no ambiente digital
também podem apoiar o ativismo liderado pelas criangas e empodera-las enquanto
defensoras de direitos humanos. O Comité reconhece que o ambiente digital permite que
criangas, incluindo criancas defensoras de direitos humanos, bem como criangas em
situa¢des de vulnerabilidade, se comuniquem umas com as outras, defendam seus direitos e
formem associacdes. Estados Partes devem apoia-las, inclusive facilitando a criagdo de
espacos digitais especificos, e assegurar sua seguranga.

Direito a privacidade

A privacidade ¢ vital para a agéncia, dignidade e seguranca das criangas e para o exercicio
de seus direitos. Os dados pessoais das criangas sdo processados para oferecer-lhes
beneficios educacionais, de saude e outros. As ameacas a privacidade das criangas podem
surgir da coleta e processamento de dados por instituigdes publicas, empresas e outras
organizagdes, bem como de atividades criminosas como o roubo de identidade. As ameagas
também podem surgir das proprias atividades das criangas e das atividades de membros da
familia, colegas ou outros, por exemplo, por maes e pais que compartilham fotografias
online ou por um estranho que compartilha informagdes sobre uma crianca.

Dados podem incluir informagdes sobre as identidades, atividades, localizagdo,
comunicagdo, emogdes, saude e relacionamentos das criangas, entre outras. Certas
combinagdes de dados pessoais, incluindo dados biométricos, podem identificar de forma
unica uma crianga. Praticas digitais, como processamento automatizado de dados,
perfilamento, direcionamento comportamental, verificacdo obrigatéria de identidade,
filtragem de informacdes e vigildncia em massa estdo se tornando rotina. Essas praticas
podem levar a interferéncias arbitrarias ou ilegais no direito das criangas a privacidade;
podem ter consequéncias adversas sobre as criangas, que podem continuar a afetd-las em
estagios posteriores de suas vidas.

3 Comentario geral no. 17 (2013), parag. 21; e Comentario geral no. 20 (2016), parag. 44-45.
** “Qur Rights in a Digital World”, p.20.
3 Comité de Direitos Humanos, Comentério geral no. 37 (2020), parag. 6 ¢ 34.
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69.

70.

71.

72.

73.

74.

Interferéncia na privacidade de uma crianca so6 ¢ permitida se ndo for arbitraria nem ilegal.
Qualquer interferéncia desse tipo deve, portanto, ser prevista em lei, destinada a servir a um
proposito legitimo, manter o principio da minimizagdo de dados, ser proporcional e
formulada para observar o melhor interesse da crianga e ndo deve entrar em conflito com as
disposicdes, metas ou objetivos da Convengao.

Estados Partes devem tomar medidas legislativas ¢ administrativas, entre outras, para
assegurar que a privacidade das criangas seja respeitada e protegida por todas as
organizagdes e em todos os ambientes que processam seus dados. A legislacdo deve incluir
fortes salvaguardas, transparéncia, fiscalizacdo independente e acesso a medidas de
reparagdo. Estados Partes devem exigir a integragdo da privacidade por design em produtos
e servigos digitais que afetam criangas. Eles devem rever regularmente a legislagdo de
privacidade e prote¢do de dados e assegurar que os procedimentos e praticas previnam
violagdes deliberadas ou acidentais da privacidade das criangas. Quando a criptografia for
considerada um meio apropriado, Estados Partes devem considerar medidas apropriadas que
permitam a deteccdo e dentncia de exploragdo e abuso sexual de criangas ou material sobre
abuso sexual de criancas. Essas medidas devem ser estritamente limitadas de acordo com os
principios de legalidade, necessidade e proporcionalidade.

Quando o consentimento for solicitado para processar os dados de uma crianga, Estados
Partes devem assegurar que o consentimento seja informado e dado livremente pela crianga
ou, dependendo da idade e do desenvolvimento progressivo das capacidades da crianga, pela
mae, pai ou responsavel, e obtido antes do processamento desses dados. Quando o proprio
consentimento da crianga for considerado insuficiente e for necessario o consentimento
parental para processar os dados pessoais da crianga, Estados Partes devem exigir que as
organizagdes que processam esses dados verifiquem se o consentimento ¢ informado e dado
pela mae, pai ou responsavel pela crianca.

Estados Partes devem assegurar que as criangas e suas mdes, pais ou cuidadores possam
facilmente acessar os dados armazenados, retificar dados que estejam imprecisos ou
desatualizados ¢ apagar dados armazenados ilegalmente ou desnecessariamente por
autoridades publicas, individuos privados ou outros 6rgaos, sujeito a limitagdes razoaveis e
legais.*® Eles devem ainda assegurar o direito das criangas de retirar seu consentimento € se
opor ao processamento de dados pessoais quando o controlador de dados ndo demonstrar
motivos legitimos e superiores para o processamento. Devem também fornecer informagdes
as criangas, maes, pais e cuidadores sobre esses assuntos, em linguagem amigavel para
criangas e em formatos acessiveis.

Os dados pessoais das criangas devem ser acessiveis somente a autoridades, organizagoes e
individuos designados por lei para processa-los em conformidade com essas garantias de
devido processo legal, como auditorias regulares e medidas de prestagdo de contas .7 Os
dados das criangas coletados para fins definidos, em qualquer contexto, incluindo registros
criminais digitalizados, devem ser protegidos e exclusivos para esses fins e ndo devem ser
retidos ilegalmente ou desnecessariamente ou utilizados para outros fins. Quando
informagoes sdo fornecidas em um ambiente ¢ podem legitimamente beneficiar a crianga
por meio do seu uso em outro ambiente, por exemplo, no contexto da escolaridade e
educagdo superior, o uso desses dados deve ser transparente, responsavel e sujeito ao
consentimento da crianca, da mae, pai ou responsavel, conforme apropriado.

A legislagio e as medidas de privacidade e protecdo de dados ndo devem limitar
arbitrariamente outros direitos das criancas, como seu direito a liberdade de expressdo ou
protecdo. Estados Partes devem assegurar que a legislagdo de protecdo de dados respeite a
privacidade e os dados pessoais das criancas em relagdo ao ambiente digital. Por meio da

% Comité de Direitos Humanos, Comentério geral no. 16 (1998), parag. 10.
37 Ibidem; e Comité dos Direitos da Crianga, Comentario geral no. 20 (2016).
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75.

76.

77.

78.

79.

continua inovagao tecnologica, o ambito do ambiente digital esta se expandindo para incluir
cada vez mais servigos e produtos, como roupas e brinquedos. Conforme os ambientes onde
as criangas passam seu tempo se tornam “conectados”, através do uso de sensores embutidos
conectados a sistemas automatizados, Estados Partes devem assegurar que os produtos e
servigos que contribuem para esses ambientes estejam sujeitos a protecdo robusta de dados e
a outras regulacdes e normas de privacidade. Isso inclui ambientes publicos, como ruas,
escolas, bibliotecas, locais esportivos e de entretenimento e instalagdes comerciais,
incluindo lojas e cinemas, e o lar.

Qualquer vigilancia digital de criangas, associada a qualquer processamento automatizado
de dados pessoais, deve respeitar o direito da crianga a privacidade e ndo deve ser realizada
rotineiramente, indiscriminadamente ou sem o conhecimento da crian¢a ou, no caso de
criancas muito novas, o de sua mae, pai ou cuidador; nem deve ocorrer sem o direito de
objecdo a essa vigilancia, em ambientes comerciais ¢ educativos ¢ de cuidados, ¢ deve
sempre ser considerado o meio menos invasivo a privacidade disponivel para cumprir o
propdsito desejado.

O ambiente digital apresenta problemas especificos para mées, pais ¢ cuidadores no que diz
respeito ao direito das criangas a privacidade. Tecnologias que monitoram atividades online
para fins de seguranca, como dispositivos e servicos de rastreamento, se ndo forem
implementadas cuidadosamente, podem impedir que uma crianga acesse uma central de
ajuda ou procure por informagdes sensiveis. Estados Partes devem aconselhar criangas,
maes, pais e cuidadores e o publico sobre a importancia do direito da crianga a privacidade
e sobre como suas proprias praticas podem ameagar esse direito. Eles também devem ser
aconselhados sobre as praticas por meio das quais podem respeitar e proteger a privacidade
das criancas em relagdo ao ambiente digital, enquanto as mantém seguras. O monitoramento
da atividade digital de uma crianca pelas maes, pais e cuidadores deve ser proporcional e de
acordo com o desenvolvimento progressivo das capacidades da crianga.

Muitas criangas usam avatares online ou pseudénimos que protegem sua identidade, e essas
praticas podem ser importantes para proteger a privacidade das criangas. Estados Partes
devem exigir uma abordagem que integre a seguranga por design e a privacidade por design
com o andnimato, assegurando, a0 mesmo tempo, que praticas andnimas nao sejam usadas
rotineiramente para esconder comportamentos prejudiciais ou ilegais, como ciberagressoes,
discursos de 6dio ou exploragdo e abuso sexual. Proteger a privacidade de uma crianga no
ambiente digital pode ser vital em circunstancias em que as proprias maes, pais ou
cuidadores representam uma ameaga a seguran¢a da crianga ou em que eles estejam em
conflito com relagdo aos cuidados da crianga. Esses casos podem exigir intervencdo
adicional, bem como aconselhamento familiar ou outros servigos, para salvaguardar o
direito da crianca a privacidade .

Provedores de servicos de prevencdo ou aconselhamento a criangas no ambiente digital
devem ser isentos de qualquer exigéncia para que uma crianga usuaria obtenha o
consentimento parental a fim de ter acesso a esses servicos.*® Esses servigos devem ser
mantidos com altos padrdes de privacidade e protegdo da crianga.

Registro de nascimento e direito a identidade

Estados Partes devem promover o uso de sistemas de identificagdo digital que permitam que
todas as criangas recém-nascidas tenham seu nascimento registrado e oficialmente
reconhecido pelas autoridades nacionais, para facilitar o acesso a servigos, incluindo satde,
educagdo e bem-estar social. A falta de registro de nascimento facilita a violacdo dos

3% Comentario geral no. 20 (2016), parag. 60.
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VII.

direitos das criangas nos termos da Conven¢ao e dos Protocolos Opcionais a ela referentes.
Estados Partes devem utilizar tecnologia atualizada, incluindo unidades moéveis de registro,
para assegurar 0 acesso ao registro de nascimento, especialmente para criangas em areas
remotas, criangas refugiadas e migrantes, criangas em risco e aquelas em situacdes
marginalizadas, e incluir criangas nascidas antes da introducdo de sistemas de identificagdo
digital. Para que esses sistemas beneficiem as criangas, eles devem conduzir campanhas de
conscientizagdo, estabelecer mecanismos de monitoramento, promover o engajamento
comunitario e assegurar uma coordenagdo eficaz entre diferentes atores, incluindo oficiais
de registro civil, juizes, cartorarios, oficiais de saude e pessoal de agéncias de protecdo a
crianca. Eles também devem assegurar que uma estrutura robusta de privacidade e protecdo
de dados esteja em vigor.

Violéncia contra criancas

80.

81.

82.

83.

O ambiente digital pode abrir novas maneiras de se perpetrar a violéncia contra criangas,
facilitando situagdes em que as criangas experienciam violéncia e/ou podem ser
influenciadas a fazer mal a si mesmas ou a outros. Crises, como pandemias, podem levar a
um risco maior de danos online, uma vez que as criangas passam mais tempo em
plataformas virtuais nessas circunstancias.

Agressores sexuais podem usar tecnologias digitais para solicitar criangas para fins sexuais ¢
para participar de abuso sexual de criangas online, por exemplo, através da transmissao de
video ao vivo, produgdo e distribuicdo de material sobre abuso sexual de criangas e por meio
de extorsdo sexual. Formas de violéncia facilitada digitalmente ¢ exploracdo e abuso sexual
também podem ser perpetradas dentro do circulo de confianga da crianga, por familiares ou
amigos ou, para adolescentes, por parceiros intimos, ¢ podem incluir ciberagressoes,
incluindo bullying e ameagas a reputagdo, a criacdo ou compartilhamento nao-consensual de
textos ou imagens sexualizadas, como contetido autogerado por solicitagdo e/ou coergéo, ¢ a
promocdo de comportamentos auto-prejudiciais, como automutilagdo, comportamento
suicida ou distirbios alimentares. Nos casos em que as criangas tenham praticado essas
acdes, Estados Partes devem buscar abordagens preventivas, de salvaguarda e de justica
restaurativa para as criangas envolvidas, sempre que possivel.*

Estados Partes devem tomar medidas legislativas e administrativas para proteger criancas da
violéncia no ambiente digital, incluindo a revisdo, atualizagdo e aplicag¢do devida de marcos
legislativos, regulatorios e institucionais robustos que protejam as criangas dos riscos
reconhecidos e emergentes de todas as formas de violéncia no ambiente digital. Esses riscos
incluem violéncia fisica ou mental, lesdes ou abuso, negligéncia ou maus-tratos, exploragdo
e abuso, incluindo exploragdo e abuso sexuais, trafico de criangas, violéncia baseada no
género, ciberagressdo, ataques cibernéticos e guerra de informagao. Estados Partes devem
implementar medidas de seguranga e protecdo de acordo com o desenvolvimento
progressivo das capacidades das criangas.

O ambiente digital pode abrir novos caminhos para grupos nao estatais, incluindo grupos
armados designados como terroristas ou extremistas violentos, para recrutar e explorar
criangas para se envolverem ou participarem da violéncia. Estados Partes devem assegurar
que a legislagdo proiba o recrutamento de criangas por grupos terroristas ou extremistas
violentos. As criancas acusadas de delitos nesse contexto devem ser tratadas principalmente
como vitimas, mas, se acusadas, o sistema de justica infantil deve ser implementado.

% Comentario geral no. 24 (2019), parag. 101; e CRC/C/156, parag. 71.
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VIII.

Ambiente familiar e cuidados alternativos

84.

85.

86.

87.

88.

Muitas maes, pais e cuidadores precisam de apoio para desenvolver o entendimento
tecnolégico, a capacidade e as habilidades necessarias para ajudar as criangas em relacdo ao
ambiente digital. Estados Partes devem assegurar que maes, pais ¢ cuidadores tenham
oportunidades para adquirir alfabetizagdo digital, para aprender como a tecnologia pode
apoiar os direitos das criancas e para reconhecer uma crianca que € vitima de danos online e
responder adequadamente. Deve ser dada atengdo especial as maes, pais ¢ cuidadores de
criancas em situagdes desfavorecidas ou de vulnerabilidade.

Ao apoiar e orientar maes, pais e cuidadores em relagdo ao ambiente digital, Estados Partes
devem promover sua conscientizagdo para respeitar a crescente autonomia e necessidade de
privacidade das criangas, de acordo com o desenvolvimento progressivo de suas
capacidades. Estados Partes devem levar em conta que as criancas frequentemente abragam
e experimentam oportunidades digitais e podem encontrar riscos, inclusive em uma idade
mais jovem do que maes, pais e cuidadores podem prever. Algumas criangas relataram
querer mais apoio e incentivo em suas atividades digitais, especialmente quando perceberam
que a abordagem de mdes, pais e cuidadores € punitiva, excessivamente restritiva ou nio
ajustada ao desenvolvimento progressivo de suas capacidades.®

Estados Partes devem levar em conta que o apoio e a orientacdo fornecidos as maes, pais e
cuidadores devem ser baseados na compreensdo da especificidade ¢ da singularidade das
relagdes parento-filiais. Essa orientacdo deve apoiar as mies e pais na manuten¢do de um
equilibrio adequado entre a protecdo da crianca e a sua autonomia emergente, baseada na
empatia ¢ respeito mutuos, ao invés da proibi¢do ou controle. Para ajudar mades, pais e
cuidadores a manter um equilibrio entre as responsabilidades parentais ¢ os direitos das
criancas, o melhor interesse da crianga, aplicado juntamente com a consideragdo do
desenvolvimento progressivo das capacidades da crianga, devem ser os principios
orientadores. A orientagdo as maies, pais ¢ cuidadores deve encorajar as atividades sociais,
criativas e de aprendizagem das criancas no ambiente digital e enfatizar que o uso de
tecnologias digitais ndo deve substituir interagdes diretas e responsivas entre as proprias
criangas ou entre as criangas e as maes, pais ou cuidadores.

E importante que as criangas separadas de suas familias tenham acesso as tecnologias
digitais.*! Evidéncias indicam que as tecnologias digitais sdo benéficas para manter as
relagdes familiares, por exemplo, em casos de separagdo parental, quando as criangas sdo
colocadas sob cuidados alternativos, com o objetivo de estabelecer relagdes entre as criangas
e potenciais maes e pais adotivos ou familias temporarias e para reunir as criangas em
situagdes de crise humanitaria com suas familias. Portanto, no contexto de familias
separadas, Estados Partes devem apoiar o acesso a servigos digitais para criangas e suas
maes, pais, cuidadores ou outras pessoas relevantes, levando em consideragdo a seguranga e
o melhor interesse da crianca.

Medidas tomadas para melhorar a inclusdo digital devem ser conciliadas com a necessidade
de proteger as criangas nos casos em que as maes, pais ou outros membros da familia ou
cuidadores, quer estejam fisicamente presentes ou distantes, possam coloca-los em risco.
Estados Partes devem considerar que esses riscos podem ser viabilizados através do design e
uso de tecnologias digitais, por exemplo, revelando a localizagdo de uma crianca a um
agressor em potencial. Em reconhecimento a esses riscos, eles devem exigir uma abordagem
que integre a seguranca por design e a privacidade por design, e garantir que maes, pais e
cuidadores estejam plenamente conscientes dos riscos ¢ das estratégias disponiveis para
apoiar e proteger as criangas.

0 “Our Rights in a Digital World”, p. 30.
4l Comentario geral no. 21 (2017), parag. 35.
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IX. Criancas com deficiéncia

X.

89.

90.

91.

92.

O ambiente digital abre novos caminhos para que criangas com deficiéncia se envolvam em
relagdes sociais com seus pares, acessem informacdes e participem de processos publicos de
tomada de decis@o. Estados Partes devem buscar esses caminhos e tomar medidas para
evitar a criacdo de novas barreiras ¢ para remover as barreiras existentes enfrentadas por
criancas com deficiéncia em relagdo ao ambiente digital.

Criangas com diferentes tipos de deficiéncias, incluindo deficiéncias fisicas, intelectuais,
psicossociais, auditivas e visuais, enfrentam diferentes barreiras no acesso ao ambiente
digital, como conteudo em formatos ndo acessiveis, acesso limitado a tecnologias assistivas
acessiveis em casa, na escola e na comunidade e a proibigdo do uso de dispositivos digitais
nas escolas, instalagdes de saude e outros ambientes. Estados Partes devem assegurar que
criangas com deficiéncias tenham acesso a conteido em formatos acessiveis e remover
politicas que tenham um impacto discriminatdrio sobre essas criangas. Eles devem assegurar
0 acesso a tecnologias assistivas acessiveis, onde necessario, em particular para criangas
com deficiéncias que vivem em situagdo de pobreza, e fornecer campanhas de
conscientizagdo, treinamento e recursos para criancas com deficiéncias, suas familias e
funcionarios em ambientes educacionais ¢ outros ambientes relevantes, para que tenham
conhecimentos e habilidades suficientes para usar as tecnologias digitais de forma eficaz.

Estados Partes devem promover inovagdes tecnoldgicas que atendam as exigéncias de
criancas com diferentes tipos de deficiéncia e assegurar que os produtos e servicos digitais
sejam projetados para acessibilidade universal para que possam ser usados por todas as
criangas sem exce¢do ¢ sem necessidade de adaptacdo. As criancas com deficiéncias devem
ser envolvidas na concepcdo ¢ entrega de politicas, produtos e servigos que afetem a
efetivacao de seus direitos no ambiente digital.

Criangas com deficiéncias podem estar mais expostas a riscos, incluindo ciberagressdes ¢
exploracdo e abuso sexual, no ambiente digital. Estados Partes devem identificar e enderegar
os riscos enfrentados por criangas com deficiéncias, tomando medidas para assegurar que o
ambiente digital seja seguro para elas, a0 mesmo tempo em que combatem os preconceitos
enfrentados por criangas com deficiéncias que possam levar a superprote¢ao ou exclusdo.
Informagdes de seguranga, estratégias de protecao e informagdes publicas, servigos e foruns
relacionados ao ambiente digital devem ser fornecidos em formatos acessiveis.

Saude e bem-estar

93.

94.

Tecnologias digitais podem facilitar o acesso a servigos e informacdes de satide e melhorar
os servigos de diagndstico e tratamento para a satde fisica ¢ mental e nutricdo materna,
neonatal, infantil e adolescente. Elas também oferecem oportunidades significativas para
alcangar criancas em situagoes desfavorecidas ou de vulnerabilidade ou em comunidades
remotas. Em emergéncias publicas ou em crises de satide ou humanitarias, o acesso a
servigos de saude e informagdo por meio de tecnologias digitais pode se tornar a tnica
opcao.

As criangas relataram que valorizavam a busca online de informagdes e apoio relacionados a
saude e bem-estar, inclusive sobre saude fisica, mental e sexual e reprodutiva, puberdade,
sexualidade e concepgdo.”? Os adolescentes especialmente queriam acesso a servigos de
saude mental ¢ satde sexual e reprodutiva online gratuitos, confidenciais, apropriados a

2 “Our Rights in a Digital World”, p. 37.
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XI.

95.

96.

917.

98.

faixa etdria e ndo discriminatérios.” Estados Partes devem assegurar que as criangas tenham
acesso seguro e confidencial a informagdes e servigos de saide confidveis, incluindo
servigos de aconselhamento psicoldgico.* Esses servigos devem limitar o processamento
dos dados das criangas ao necessario para o desempenho do servigo e devem ser fornecidos
por profissionais ou por aqueles com treinamento apropriado, com regulacdo vigente dos
mecanismos de supervisdo. Estados Partes devem assegurar que os produtos e servigos de
saude digital ndo criem ou aumentem as desigualdades no acesso das criangas aos servigos
de saude presenciais.

Estados Partes devem incentivar e investir em pesquisa e desenvolvimento que se concentre
nas necessidades de satde especificas das criangas ¢ que promova resultados de satde
positivos para as criangas por meio de avangos tecnologicos. Servigos digitais devem ser
usados para suplementar ou melhorar a prestagdo presencial de servicos de satde as
criangas.” Estados Partes devem introduzir ou atualizar a regulacdo que exige que os
provedores de tecnologias e servigos de satide incorporem os direitos das criangas em sua
funcionalidade, contetido e distribuigdo.

Estados Partes devem criar regulagdes contra perigos conhecidos ¢ considerar de forma
proativa pesquisas e evidéncias emergentes no setor de saude publica, para evitar a difusdo
de desinformacdo e materiais e servicos que possam prejudicar a satide mental ou fisica de
criancas. Medidas também podem ser necessarias para evitar o envolvimento insalubre em
jogos digitais ou redes sociais, como a regula¢do que veda o design digital que prejudica o
desenvolvimento e os direitos das criangas.*

Estados Partes devem incentivar o uso de tecnologias digitais para promover estilos de vida
saudaveis, incluindo a atividade fisica e social.’ Eles devem regular a publicidade
direcionada ou inapropriada a faixa etaria, o marketing e outros servigos digitais relevantes
para evitar a exposi¢do das criancas a promogdo de produtos ndo saudaveis, incluindo certos
alimentos € bebidas, 4lcool, drogas e tabaco e outros produtos de nicotina.*® Essas
regulagdes relativas ao ambiente digital devem ser compativeis e acompanhar as regulagdes
do ambiente off-line.

Tecnologias digitais oferecem multiplas oportunidades para que as criangas melhorem sua
saude ¢ bem-estar, quando equilibradas com sua necessidade de descanso, exercicio e
interagdo direta com seus pares, familias e comunidades. Estados Partes devem desenvolver
orientagdes para criangas, maes, pais, cuidadores e educadores a respeito da importancia de
um equilibrio saudavel das atividades digitais e ndo-digitais e de descanso suficiente.

Educacao, lazer e atividades culturais

A. Direito a educaciao

99.

O ambiente digital pode permitir e melhorar significativamente o acesso das criangas a
educacdo inclusiva de alta qualidade, incluindo recursos confidveis para a aprendizagem
formal, ndo formal, informal, pelos pares e autodirigida. O uso de tecnologias digitais
também pode fortalecer o engajamento entre profissionais da educagdo e aluno e entre
alunos. As criangas destacaram a importancia das tecnologias digitais para melhorar seu

4 Comentario geral no. 20 (2016), parag. 59.
“ Ibid, parag. 47 € 59.

4 Ibid, parag. 47- 48.

4 Comentario geral no. 15 (2013), parag. 84.
47 Comentario geral no. 17 (2013), parag. 13.
* Comentario geral no. 15 (2013), parag. 77.
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acesso a educagdo e apoiar sua aprendizagem e participagio em atividades
extracurriculares.*

100. Estados Partes devem apoiar instituigdes educacionais e culturais, como acervos,
bibliotecas e museus, para permitirem o acesso das criangas a diversos recursos de
aprendizagem digitais e interativos, incluindo recursos indigenas, e recursos nas linguagens
que as criangas entendem. Esses e outros recursos valiosos podem apoiar o engajamento das
criangas com suas proprias praticas criativas, civicas e culturais e capacita-las a aprender
sobre as dos outros.” Estados Partes devem ampliar as oportunidades das criangas para a
aprendizagem online e ao longo da vida.

101. Estados Partes devem investir equitativamente em infraestrutura tecnologica nas escolas e
em outros ambientes de aprendizagem, garantindo a disponibilidade e a acessibilidade de
um numero suficiente de computadores, banda larga de alta qualidade e alta velocidade e
uma fonte estavel de eletricidade, treinamento de profissionais da educag@o para o uso de
tecnologias educacionais digitais, acessibilidade e a manutencdo oportuna das tecnologias
escolares. Eles também devem apoiar a criagdo e difusdo de diversos recursos educacionais
digitais de boa qualidade nos idiomas que as criangas entendem e assegurar que as
desigualdades existentes ndo sejam exacerbadas, como aquelas vividas por meninas. Estados
Partes devem assegurar que o uso de tecnologias digitais ndo prejudique a educacgdo
presencial e seja justificado para fins educacionais.

102. Para criangas que ndo estdo fisicamente presentes na escola ou para aquelas que vivem em
areas remotas ou em situagdes desfavorecidas ou de vulnerabilidade as tecnologias
educacionais digitais podem permitir o aprendizado a distAncia ou movel.”' Estados Partes
devem assegurar que haja uma infraestrutura adequada para permitir o acesso de todas as
criangas aos servigos basicos necessarios para o ensino a distancia, incluindo acesso a
dispositivos, eletricidade, conectividade, materiais educacionais ¢ apoio profissional. Devem
também assegurar que as escolas tenham recursos suficientes para fornecer as maes, pais e
cuidadores orientagdo sobre o ensino remoto em casa e que os produtos e servicos de
educagdo digital ndo criem ou exacerbem desigualdades no acesso das criangas aos servigos
de educagdo presencial.

103. Estados Partes devem desenvolver politicas, padrdes e diretrizes baseadas em evidéncias
para escolas e outros orgdos relevantes responsaveis pela aquisicdo e utilizagdo de
tecnologias e materiais educacionais para aprimorar o fornecimento de beneficios
educacionais valiosos. As normas para tecnologias educacionais digitais devem assegurar
que o uso dessas tecnologias seja ético e apropriado para fins educacionais e ndo exponha as
criangas a violéncia, discriminag@o, mau uso de seus dados pessoais, exploragdo comercial
ou outras violagdes de seus direitos, como o uso de tecnologias digitais para documentar a
atividade de uma crianga e compartilha-la com maes, pais ou cuidadores sem o
conhecimento ou consentimento da crianga.

104. Estados Partes devem assegurar que a literacia digital seja ensinada nas escolas, como parte
dos curriculos da educagdo basica, desde o nivel pré-escolar e durante todos os anos
escolares, e que essas pedagogias sejam avaliadas com base em seus resultados.*? Curriculos
escolares devem incluir os conhecimentos e habilidades para lidar com seguranga com uma
ampla gama de ferramentas e recursos digitais, incluindo aqueles relacionados a contetdo,
criagdo, colaboragdo, participagdo, socializa¢do e engajamento civico. Curriculos escolares
também devem incluir compreensdo critica, orientacdo sobre como encontrar fontes de

¥ “Our Rights in a Digital World”, pp. 14, 16 e 30.
* Comentario geral no. 17 (2013), parag. 10.

3! Recomendacdo geral conjunta No. 31 do Comité Z%ara a Eliminaﬁﬁo da Discriminagao_contra a Mulher/Comentario
geral no. 18 do Comité dos Direitos da Crianga (2019), parag. 64; e Comité dos Direitos da Crianga, Comentario

geral no. 11 (2009), parag. 61; e Comentario geral no. 21 (2017), parag. 55.
32 Comentario geral no. 20 (2016), parag. 47.
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informag@o confiaveis e identificar informagdes erroneas e outras formas de contetido
tendencioso ou falso, inclusive sobre questdes de saude sexual e reprodutiva, direitos
humanos, incluindo os direitos da crianca no ambiente digital, e formas disponiveis de apoio
e recurso. Devem promover a conscientizag¢@o entre as criangas das possiveis consequéncias
adversas da exposi¢cdo a riscos relacionados ao contetido, contato, conduta e contrato,
incluindo ciberagressoes, trafico, exploracdo e abuso sexual e outras formas de violéncia,
bem como estratégias para reduzir os danos e estratégias para proteger seus dados pessoais e
de terceiros e para construir as habilidades sociais ¢ emocionais ¢ a resiliéncia das criangas.

105. E cada vez mais importante que as crian¢as adquiram uma compreensio do ambiente
digital, incluindo sua infraestrutura, praticas comerciais, estratégias persuasivas e os usos do
processamento automatizado e dos dados pessoais e vigilancia, e dos possiveis efeitos
negativos da digitalizacdo nas sociedades. Os profissionais da educacdo, em particular
aqueles que se dedicam a educagdo em literacia digital ¢ educagdo em satde sexual e
reprodutiva, devem ser treinados sobre as salvaguardas relacionadas ao ambiente digital.

B. Direito a cultura, ao lazer e ao brincar

106. O ambiente digital promove o direito das criangas a cultura, ao lazer e ao brincar, essencial
para seu bem-estar ¢ desenvolvimento.” Criangas de todas as idades relataram que sentiram
prazer, interesse ¢ relaxamento ao se envolverem com uma ampla gama de produtos e
servigos digitais de sua escolha,” mas que estavam preocupadas que os adultos pudessem
ndo entender a importancia do brincar digital e como ele poderia ser compartilhado com os
amigos.*

107. As formas digitais de cultura, de recreacdo e do brincar devem apoiar e beneficiar as
criangas e refletir e promover as diferentes identidades das criangas, em particular suas
identidades culturais, linguas e herang¢a. Podem facilitar as criancas as habilidades sociais,
aprendizagem, expressdo, atividades criativas, como musica e arte, assim como o senso de
pertencer € uma cultura compartilhada.’® A participagdo na vida cultural online contribui
para a criatividade, identidade, coesdo social e diversidade cultural. Estados Partes devem
assegurar que as criangas tenham a oportunidade de usar seu tempo livre para experimentar
as tecnologias de informagdo e comunicagdo, expressar-se e participar da vida cultural
online.

108. Estados Partes devem regular e orientar os profissionais, maes, pais e cuidadores e
colaborar com os provedores de servicos digitais, conforme apropriado, para assegurar que
as tecnologias ¢ servigos digitais destinados a, acessados por ou que tenham impacto sobre
as criancas em seu tempo livre sejam projetados, distribuidos e utilizados de forma a
aumentar as oportunidades das criancas para a cultura, a recreagdo e o brincar. Isso pode
incluir o incentivo a inovagdo em jogos digitais ¢ atividades relacionadas que apoiem a
autonomia, o desenvolvimento pessoal e o divertimento das criangas.

109. Estados Partes devem assegurar que a promocao de oportunidades de cultura, lazer e
brincar no ambiente digital seja equilibrada com o fornecimento de alternativas atraentes
nos locais fisicos onde as criangas vivem. Sobretudo em seus primeiros anos, as criangas
adquirem linguagem, coordenagdo, habilidades sociais e inteligéncia emocional em grande
parte por meio de brincadeiras que envolvem movimento fisico e interagdo direta face a face
com outras pessoas. Para criancas mais velhas, brincadeiras e recreacdo que envolvam

33 Comentario geral no. 17 (2013), parag. 7.
3 “Our Rights in a Digital World”, p. 22.

3 Comentario geral no. 17 (2013), parag. 33.
%6 Ibid, parag. 5.
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atividades fisicas, esportes de equipe e outras atividades recreativas ao ar livre podem
proporcionar beneficios a saude, bem como habilidades funcionais e sociais.

110. O tempo de lazer passado no ambiente digital pode expor as criangas a riscos de danos, por
exemplo, por meio de publicidade opaca ou enganosa ou de caracteristicas de design
altamente persuasivo ou semelhantes a jogos de azar. Ao introduzir ou utilizar abordagens
de protecdo de dados, privacidade por design e seguranga por design ¢ outras medidas
regulatorias, Estados Partes devem assegurar que as empresas ndo mirem criangas usando
essas ou outras técnicas projetadas para priorizar os interesses comerciais sobre os da
crianga.

111. Quando Estados Partes ou empresas fornecem orientacao, classificagdo etaria, rotulagem ou
certificacdo em relag@o a certas formas de engajamento e recreacdo digital, elas devem ser
formuladas de forma a ndo restringir o acesso das criangas ao ambiente digital como um
todo ou interferir em suas oportunidades de lazer ou em seus outros direitos.

XII. Medidas especiais de protecao

A. Protecio contra exploracio economica, sexual e outras formas de
exploracao

112.Criancas devem ser protegidas de todas as formas de exploragdo prejudicial a qualquer
aspecto de seu bem-estar em relagdo ao ambiente digital. Exploragdo pode ocorrer de muitas
formas, como explora¢do econdmica, incluindo trabalho infantil, exploragéo e abuso sexual,
venda, trafico e sequestro de criangas e o recrutamento de criangas para participar de
atividades criminosas, incluindo formas de crimes cibernéticos. Ao criar e compartilhar
conteudo, as criangas podem ser atores economicos no ambiente digital, o que pode resultar
em sua exploragdo.

113. Estados Partes devem revisar leis e politicas relevantes para assegurar que as criangas sejam
protegidas contra exploragdo econdmica, sexual ¢ outras formas de exploragdo e que seus
direitos em relacdo ao trabalho no ambiente digital ¢ oportunidades de remuneragdo
relacionadas sejam protegidos.

114. Estados Partes devem assegurar a existéncia de mecanismos de fiscalizacdo adequados e
apoiar criangas, mies, pais € cuidadores no acesso as protegdes aplicaveis.”’ Eles devem
legislar para assegurar que as criangas sejam protegidas de bens prejudiciais, como armas ou
drogas, ou servigos, como jogos de azar. Sistemas robustos de verificagdo de idade devem
ser utilizados para impedir que as criangas adquiram acesso a produtos e servigos que siao
ilegais para elas possuirem ou usarem. Esses sistemas devem ser consistentes com as
exigéncias de protecdo de dados e salvaguardas.

115. Considerando as obrigagdes dos Estados para investigar, processar e punir o trafico de
pessoas, incluindo suas agdes componentes e condutas relacionadas, Estados Partes devem
desenvolver e atualizar a legislagdo contra o trafico de forma a proibir o recrutamento de
criangas por grupos criminosos facilitado pela tecnologia.

116. Estados Partes devem assegurar que uma legislagdo apropriada esteja em vigor para
proteger as criangas dos crimes que ocorrem no ambiente digital, incluindo fraude e roubo
de identidade, e para alocar recursos suficientes para assegurar que os crimes no ambiente
digital sejam investigados e processados. Estados Partes também devem exigir um alto

37 Comentario geral no. 16 (2013), parag. 37.

22



padrdo de seguranga cibernética, privacidade por design e seguranca por design nos servigos
e produtos digitais que as criancas utilizam, para minimizar o risco desses crimes.

B. Administracao da justica juvenil

117. Criangas podem ser consideradas suspeitas ou acusadas por ter infringido leis de crimes
cibernéticos. Estados Partes devem assegurar que os formuladores de politicas considerem
os efeitos das referidas leis sobre as criangas, foquem em prevengdo ¢ fagam todo o esforgo
para criar e usar alternativas a uma resposta de justica criminal ou juvenil.

118. Contetido sexual autogerado por criangas que elas possuem e/ou compartilham com seu
consentimento ¢ exclusivamente para seu proprio uso privado ndo deve ser criminalizado.
Devem ser criados canais amigaveis as criangas para permitir que elas busquem com
seguranca conselhos e assisténcia em relacdo a contetido autogerado sexualmente explicito.

119. Estados Partes devem assegurar que as tecnologias digitais, mecanismos de vigilancia,
como software de reconhecimento facial e perfis de risco que sdo implantados na prevengao,
investigacdo e acusacdo de delitos ndo sejam utilizados para atingir injustamente criancas
suspeitas ou acusadas por delitos e ndo sejam utilizados de maneira que viole seus direitos,
em especial seus direitos a privacidade, dignidade e liberdade de associagao.

120. O Comité reconhece que, quando a digitalizagdo dos procedimentos judiciais resulta na
falta de contato pessoal com as criangas, isso pode ter um impacto negativo sobre as
medidas de sua reabilitacdo e de justica restaurativa construidas sobre o desenvolvimento de
relagdes com a crianga. Nesses casos, e quando as criangas sdo privadas de sua liberdade,
Estados Partes devem proporcionar contato presencial para facilitar a capacidade das
criangas de se envolverem de forma significativa com os tribunais ¢ com a sua reabilitagao.

C. Protecio de criancas em conflitos armados, criancas migrantes e
criancas em outras situacoes de vulnerabilidade

121. O ambiente digital pode proporcionar acesso a informagdes decisivas para a sobrevivéncia e
que sdo vitais para sua protecdo as criangas que vivem em situacdes de vulnerabilidade,
incluindo criancas em conflitos armados, criancas deslocadas internamente, migrantes, em
busca de asilo e refugiadas, criangas desacompanhadas, criangas em situagdes de rua e
criancas afetadas por desastres naturais. O ambiente digital também pode permitir-lhes
manter contato com suas familias, permitir seu acesso a educacdo, saude e outros servicos
basicos e permitir-lhes obter alimentos e abrigo seguro. Estados Partes devem assegurar
acesso seguro, privado e benéfico para essas criangas ao ambiente digital e protegé-las de
todas as formas de violéncia, exploragao e abuso.

122. Estados Partes devem assegurar que as criangas ndo sejam recrutadas ou utilizadas em
conflitos, inclusive conflitos armados, através do ambiente digital. Isso inclui prevenir,
criminalizar e sancionar as diversas formas de solicita¢@o e aliciamento de criancas por meio
de tecnologia, por exemplo, por meio do uso de plataformas de redes sociais ou servigos de
bate-papo em jogos online.

XIII. Cooperacao internacional e regional

123. A natureza transfronteirica e transnacional do ambiente digital requer uma forte cooperagao
internacional e regional, para assegurar que todos os interessados, incluindo Estados,
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empresas e outros atores, efetivamente respeitem, protejam e cumpram os direitos das
criancas em relacdo ao ambiente digital. Portanto, é vital que os Estados Partes cooperem
bilateral e multilateralmente com organizagdes ndo governamentais nacionais e
internacionais, agéncias das Nac¢des Unidas, empresas e organizacdes especializadas em
protecdo a crianga e direitos humanos em relagdo ao ambiente digital.

124. Estados Partes devem promover e contribuir para o intercdmbio internacional e regional de

expertise ¢ boas praticas e estabelecer ¢ promover a capacitacdo, recursos, padroes,
regulagdes e protecdes além das fronteiras nacionais que permitam a efetivagdo dos direitos
das criancas no ambiente digital por todos os Estados. Eles devem incentivar a formulagio
de uma definicdo comum do que constitui um crime no ambiente digital, a assisténcia
juridica mutua e a coleta conjunta e o compartilhamento de provas.

XIV. Difusao
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125. Estados Partes devem assegurar que o presente Comentario geral seja amplamente

divulgado, inclusive através do uso de tecnologias digitais, a todas as partes interessadas
relevantes, principalmente entre os parlamentos e autoridades governamentais, incluindo os
responsaveis pela transformagdo digital transversal e setorial, bem como membros do
judicidrio, empresas, midia, sociedade civil e o publico em geral, educadores e criangas, e
seja disponibilizado em multiplos formatos e linguas, incluindo em versdes apropriadas para
as diferentes idades.






